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1. Uber den Kobra Client VS

Der Kobra Client VS ist eine Verwaltungssoftware fUr die Kobra VS-Datentréger. Er
ermoglicht dem Administrator, die Kobra VS-Datentréger fUr jeden einzelnen Nutzer
schnell und aufgabenorientiert zu konfigurieren. Die vorgenommenen Einstellungen
kénnen exportiert und als Einstellungsprofile fUr bestimmte Nutzer-Gruppen
gespeichert werden. AnschlieBend k&dnnen diese Einstellungen auf beliebige Kobra
VS-Datentréger schnell angewendet werden. Folgende Einstellungen kd&nnen
vorgenommen, exportiert und importiert werden:

a) Anderung und Sperre der Admin-PIN

b) Anderung der Benutzer- und SO-PIN

¢) Erzeugung und Anderung des Update-SchlUssels

d) Konfigurieren von Lock-Out- und Time-Out-Funktionen

e) Loschen und Erstellen einer Smartcard-Tabelle

f) Einfragen zusatzlicher Smartcards (PKI-Karten) in die Smartcard-Tabelle
g) Festlegung von Schreib- und Leserechten fur jeden Nutzer

Mit Hilfe dieser Software kann der Administrator die Seriennummer und den
offentlichen SchlUssel direkt aus der in den Kobra VS-Datentréiger hineingesteckten
DIGITTRADE Smartcard (PKI-Karte) auslesen. Ebenfalls kann er diese Informationen
aus der Smartcard-Tabelle des Kobra VS-Datentrégers entnehmen. In diesem Fall
kann er zusatzlich erfahren, ob der jeweiligen Smartcard-Besitzer nur zum Lesen oder
auch zum Schreiben auf dem Kobra VS-Datentréiger berechtigt ist.

Nach dem Start der Software Kobra Client VS erscheint zuerst das Login-Fenster. In
diesem Fenster kann der Administrator die Sprache auswdhlen sowie nach einem
angeschlossenen Kobra VS-Datentrdger suchen. An dieser Stelle kbnnen ein oder
mehrere Kobra VS-Datentréger an das Host-System angeschlossen werden, falls dies
noch nicht erfolgt ist. Nach der Aktualisierung kann der Administrator das Listenfeld
der verfigbaren Kobra VS-Datentriger erneut durchsuchen. Zum ausgewdhlten
Kobra VS-Datentréger wird im Login-Fenster auch die Seriennummer angezeigt.



@ Kobra Client vs

© sosche
- KO br Deutsch -
G I'nfo e c

& Kobra Vs Datenuriger

Kobra Stick VS - KS-DEV-0000-0110 - o

(&) Ihre Admin-PIN ©

Datenbank erstellen 3]

V'S

Benachrichtigen wenn ein Update verfiigbar ist
' SR OBy v 131 © 2005 - 2023 DIGITTRADE GmbH

Login-Fenster

Zur Anmeldung gibt der Administrator die Admin-PIN des ausgewdhlten Kobra VS-
Datentrégers ein und klickt auf den Login-Button. Bei erfolgreicher Authentisierung
offnet sich das HauptmenU. Gleichzeitig werden in dieses MenU die akfuellen
Einstellungen des Kobra VS-Datentrégers sowie die Smartcard-Tabelle mit den
freigegebenen DIGITTRADE Smartcards (PKI-Karten) geladen.

@ Kobra Client Vs

o = 0 X
Geriite-Informationen
Produktname Speicherkapazitit Lockout 6) Stromiiberbriickung ] Timeout 6]
Kobra Stick VS 16 GB “ Ein 0+ —| Deaktiviert
Seriennummer Firmuware-Version
KS-V16-2312-1623 120 Admin-PIN ©) Sperren beim Auswerfen O Tastendruck simulieren O

& s [ )

Selbst-Formatierung @ PIN-Eingabe ]
Datenbank

A Datenbank nicht verbunden

0200561200114814 C666F3E29EFA9178302A2C...

[ ]

020846ED00123056  DAFEBFAS3SF52686FSBCTE. [ o] (O] 0
0200561200112B47  AE2FF6D45247148C795041... [ o) @ °

3 Smartcard-Reader: Bereit, Seriennummer: 0200561200112B47

Hauptfenster

<
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1.1 Uber die Kobra VS-Datentréger: Kobra Drive VS und
Kobra Stick VS

Die externen verschlUsselten Datentrédger Kobra Drive VS sowie Kobra Stick VS
(1TFF) und Kobra Stick VS (2FF) sind eine externe USB-C Festplatte (HDD/SSD) und
USB-C Speichersticks mit hardwarebasierter Verschlisselung in stabilen, eleganten
Metallgeh&usen mit integrierter Eingabetastatur. Die Gerdte erbringen die
gleichen Sicherheitsleistungen und unterscheiden sich ausschlieBlich in der Bauform
und den mobglichen SpeicherkapazitGten. Daher werden sie im vorliegenden
Administratorhandbuch als Kobra VS-Datentréger bezeichnet.

Die Kobra VS-Datentréger ermdglichen die datenschutzgerechte Speicherung und
Aufbewahrung sowie den sicheren Transport sensibler, personenbezogener und
vertraulicherInformationen bis zur Geheimhaltungsstufe Nato Restricted, EU Restricted
und VS-NfD (Verschlusssache - Nur fur den Dienstgebrauch). Diese Datentréger
wurden unter BerUcksichtigung der ,,Technischen Richtlinien* des BSI entwickelt und
verfUgen Uber das Qualitatszeichen ,,IT-Security made in Germany". Sie entsprechen
dem aktfuellen Stand der Technik und sind auf Grund ihrer Sicherheitsfunkfionen
aktuell eine der sichersten Méglichkeiten Daten mobil zu speichern.

Die auf dem Kobra VS-Datentradger gespeicherten Daten sind in Hinblick auf die
Vertraulichkeit der Informationen vor unbefugten Zugriffen geschuotzt, etwa wenn
der Kobra VS-Datentrager verloren, verlegt oder entwendet wird. Dabei hadlt er
gegen logische und physikalische Angriffe stand.

Dank des eingebauten Datentfrégers im 2,5"-Format ist die Kobra Drive VS bereits
als HDD/SSD klein und handlich. Die optfionale Verwendung von SSD-Datentfrgern
bei dem Kobra Drive VS bietet zusatzlichen Schutz vor StéBen und Erschitterungen.
Die DatenUbertragung und Stromversorgung erfolgen Uber den USB-C-Anschluss.
Der Kobra Stick VS (1FF) und der Kobra Stick VS (2FF) bieten die gleichen
Sicherheitsleistungen wie die Kobra Drive VS in einem noch kompakteren Format.

Die Auslieferung der Kobra VS-Datentréger kann in einer PKl-basierten- oder in
einer Stand-Alone-Umgebung erfolgen. Darin unterscheiden sich grundlegend
zwei Anwendungsszenarien: In der PKl-basierten Variante werden nur Kobra
VS-Datentrager zur VerfUgung gestellt. Die Einrichtung dieser erfolgt durch die
Administratoren des Nutzers. Daher werden auch die PKI bezogenen Eigenschaften
des VS-Datentragers durch die IT-Sicherheitskonzepte des Administrators geregelt.
Dabei handelt es sich vor allem um die Generierung und Speicherung des
SchlUsselpaares (bestehend aus einem o6ffentlichen und einem privaten SchliUssel),
die Benutzer- und SO-PIN (PUK)SO-PIN (PUK)-Vorgaben (Ldnge und Anzahl der
Fehlversuche) sowie die sonstigen organisatorischen MaBnahmen. Deshalb werden
im Folgenden die Eigenschaften des Kobra VS-Datentréagers, Uberwiegend beziglich
der Stand-Alone-Umgebung, detailliert beschrieben.

Das Stand-Alone-Szenario (auch eigenst@ndiges Szenario genannt) beinhaltet

dagegen die Lieferung des Kobra VS-Datentragers zusammen mit zwei DIGITTRADE
Smartcards (Atos CardOS 5.3, CC EAL 4+) im komplett voreingestellten Zustand.
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Dieser Kobra VS-Datentréger kann grundsdatzlich bei dringendem Bedarf sofort
verwendet werden. In der VS-NfD-zugelassenen Konfiguration darf der Nufzer
den Kobra VS-Datentrager jedoch erst in Befrieb nehmen, nachdem er zuvor die
Benutzer- und SO-PIN (PUK) gedndert und einen neuen Krypto-SchlUssel auf dem
Kobra VS-Datentfréager selbst generiert hat.

Um die Sicherheitseigenschaften des Kobra VS-Datenfrdgers im vollen Umfang
und innerhalb des Geltungsbereichs der VS-NfD-Zulassung zu nutzen, sind folgende
Schritte erforderlich:

*  Gewdhrleisten Sie, dass an lhrem Host-System ein angemessener Schutz
fUr alle aus dem geschitzten Speicherbereich des Kobra VS-Datentréagers
aufgerufenen Daten besteht

» Uberprifen Sie nach Erhalt des Kobra VS-Datentrégers die Vollstéindigkeit
und die Richtigkeit der Lieferung

«  Uberprifen Sie Uber das Host-System, dass die USB-Eigenschaften des
Datentragers mit der Modellbezeichnung und der Seriennummer auf der
RUckseite des Kobra VS-Datentragers Gbereinstimmen

« Andern Sie die Benutzer- und SO-PIN (PUK) auf beiden DIGITTRADE
Smartcards

» Andern Sie die Admin-PIN, falls Sie Uber Administrator-Rechte verfigen

e Beider Wahl der Admin-, Benutzer- und SO-PIN (PUK) sollen Trivial-PINs
vermieden und die Standard-PINs ausgeschlossen werden

e Erzeugen Sie einen neuen Krypto-SchlUssel auf dem Kobra VS-Datentréiger

» Uberprifen Sie, ob die Anmeldung mit allen freigeschalteten DIGITTRADE
Smartcards (bzw. lhrer PKI-Karte) moglich ist

* Behandeln Sie Ihre Authentifizierungsmerkmale (Smartcard und PIN)
vertraulich

Eine ausfUhrliche Beschreibung der oben genannten Schritte finden Sie im
Administratorhandbuch in den entsprechenden Kapiteln. Die Modellbezeichnung
sowie die Seriennummer befinden sich auf der Rickseite des jeweiligen Kobra VS-
Datentrégers. Diese Informationen sind mithilfe der mitgelieferten Software Kobra
Client VS und Uber den USB-Gerdate-Informationen am Host-System abrufbar.

Der Kobra VS-Datentfrger gewdhrleistet die Vertraulichkeit der Daten durch
folgende Sicherheitsmechanismen:

* VerschlUsselung
e Zugriffskontrolle
e SchlUsselverwaltung
* Benutzerverwaltung

<
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Hinweis:
Im Kobra Client VS zeigen die meisten Funkfionen und Buttons einen Tooltip, wenn
man mit der Maus ein paar Sekunden Uber den Elementen still steht.

2. Systemanforderungen

Betriebssystem: Windows® 11 (64 bit)
Windows® 10 (64 bit)

Prozessor: Mindestens:
xé4-Prozessor: 1,4 GHz

Arbeitsspeicher: Mindestens:
512 MB RAM

Software: Empfohlen:
PDF-Reader

3. Installation der Software

Die Installation erfolgt standardmd&Big Uber eine MSI-Datei.

Der Kobra Client VS kann im DIGITTRADE Online-Shop unter www.kobra-infosec.de
heruntergeladen werden. Nach dem Erwerb eines VS-Datentrégers wird Ihnen ein
Download-Link und eine Lizenz-Datei zur Verfugung gestellt. Bitte kontaktieren Sie
uns dazu unter: vs@kobra-infosec.de.

Die Installation des Kobra Client VS fUhren Sie wie folgt aus:

¢ Laden Sie die neuste Version des Kobra Client VS herunter.
e FUhren Sie die "Kobra_Client_VS.msi" aus.
e Wahlen Sie die Sprache aus und klicken Sie auf “Weiter”
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ﬁ Kobra Client Setup

Willkommen beim Kobra Client VS-Installationsprogramm

Dieses wird die Version 1.3.0 des Kobra Client VS installieren.

Dieser Assistent wird Sie durch die Installation der Kobra Client VS
Software fuhren. Er wird auch alle erforderlichen Dateien installieren,
damit die Software ordnungsgemal ausgefihrt werden kann.

Sprache

Deutsch v Abbrechen

Lesen Sie die Endbenutzer-Lizenzvereinbarung (EULA) und klicken Sie auf
" Akzeptieren”

i

Endbenutzer-Lizenzvereinbarung (EULA) q
Bitte lesen Sie die Lizenzvereinbarung sorgfiltig durch. (
Ll

§1 Grundlegende Bestimmungen

(1) Die nachstehenden Lizenzvereinbarung umfasst Vereinbarungen
zwischen der DIGITTRADE GmbH, Ernst-Thalmann-Str. 39, 06179
Teutschenthal, Deutschland (nachfolgend DIGITTRADE), als
Entwickler der Software Kobra Client VS fir die Verwaltung der Kobra
VS Datentrager (nachfolgend SOFTWARE) und dem jeweiligen
Anwender (nachfolgend LIZENZNEHMER). Durch das Herunterladen,

Akzeptieren Sie alle Bedingungen der vorherigen Lizenzvereinbarung?

Zuriick Ablehnen Akzeptieren

Wdhlen Sie aus, ob die Software fUr den aktuellen Benutzer oder fUr alle
Benutzer installiert werden soll. Sie haben auBerdem die Moglichkeit, eine

portable Installation durchzufUhren. FUr die Installation fir mehrere Benutzer
werden Administratorrechte bendtigt. Klicken Sle auf “Weiter”.

<
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i

Installationsverzeichnis q

Bitte wihlen Sie den bevorzugten Speicherort fiir die
Software-Installation aus.

(® Fir den aktuellen Benutzer installieren
() Fir alle Benutzer installieren Ey.l

) Portable

Desktop-Verknipfung erstellen

Abbrechen Weiter

¢ Nach der Installation klicken Sie auf “Fertigstellen”.
77 Kobra Client VS Setup - e

Installation abgeschlossen

Kobra Client V'S Version 1.3.0 wurde erfolgreich instaliert.

Klicken Sie auf 'Fertigstellen’, um das Programm zu beenden.

www.kobra-nfosec.de Fertigstellen

Nach Speicherung der Software und Lizenzdatei in einem von Ihnen gewdhlten
Ordner fUhren Sie die “Kobra_Client_VS.msi” aus (Mehr dazu in Kapitel 3.3 Hinzufigen
der Lizenzdatei).

Hinweis:

Bitte beachten Sie, dass auf lhrem Windows-System “Windows .NET Desktop Runtime
6.0 " installiert sein muss, um den Kobra Client VS benutzen zu knnen. Unter folgen-
dem Link kénnen Sie diese Software herunterladen:
https://dotnet.microsoft.com/en-us/download/dotnet/6.0
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Hinweis:
Der Kobra Client VS erkennt lhre Spracheinstellungen im System automatisch
(Deutsch oder Englisch).

Hinweis:
Fur die Installation fGr mehrere Benutzer werden Adminisfratorrechte bendtigt.

3.1 MSI-Silent Install

»MSI-Silent Install* ermdglicht eine Installation ohne jegliche Interaktion und kann
dabei Systemadministratoren von der Aufgabe befreien, jede Installation zu
Uberwachen sowie Eingaben in Aufforderungen und Dialogfelder zu machen.
MSI Silent Install eignet sich besonders dafir, den Kobra Client VS gleichzeitig auf
verschiedenen Systemen zu installieren.

Die MSI-Sllent-Installation fUhren Sie wie folgt aus:

FUr mehrere Benutzer bzw. Systeme
1) Offnen Sie die Befehlszeile als Administrator

2) Navigieren Sie zu der MSI-Datei. Verwenden Sie den Befehl “cd”, um zum
Ordner der MSI-Datei zu gelangen (Beispiel: cd C:\Pfad\zur\msi)

3) FUhren Sie den folgenden Installationsbefehl aus:
msiexec /i “package.msi” /gn ACCEPT_EULA=1

4) FUgen Sie LICENSE_FILE="Pfad\zur\Lizenz" hinzu, falls dies bendtigt wird.

FiUr den aktuellen Benutzer bzw. System
1) Offnen Sie die Befehlszeile

2) Navigieren Sie zu der MSI-Datei. Verwenden Sie den Befehl “cd”, um zum
Ordner der MSI-Datei zu gelangen (Beispiel: cd C:\Pfad\zur\msi)

3) FUhren Sie den folgenden Installationsbefehl aus:
msiexec /i “package.msi” /gn ACCEPT_EULA=1

4) FUgen Sie LICENSE_FILE="Pfad\zur\Lizenz" hinzu, falls dies bendtigt wird.

Hinweis:
Fur die Installation fGr mehrere Benutzer werden Adminisfratorrechte bendtigt.

Hinweis:
Bei auftretenden Fehlern Uberprifen Sie die Pfade der MSI- und Lizenzdatei und
bestdétigen Sie, dass Sie die richtigen Berechtigungen haben.

<
[8}
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3.1.1 Parameter

e ALLUSERS=1 fUr Installationen fUr alle Benutzer.
e ACCEPT_EULA=1 mussimmer verwendet werden.

e LICENSE_FILE: Nur hinzufugen, wenn automatisch eine Lizenzdatei
kopiert werden soll.

3.2 Uberprifen der digitalen Signatur

Um die digitale Signatur des Kobra Client VS zu Uberprifen, befolgen Sie bitte
folgende Schritte:

¢ Klicken Sie mit der rechten Maustaste auf den Kobra Client VS und 6ffnen Sie
die "Eigenschaften”

< Downloads = O X

® Neu - ‘}g [D EI] (= '\T_IL,' Tl sortieren ~ EaK

“— R 4 > Dieser PC > Downloads v O 2 "Downleads” durchsuchen

> Schnellzugriff v Heute (1)
> - Dieser PC =
> 88 Metzwerk (
: & 0 &8 B W
Kobra Clien
Offnen Enter
@ Als Administrator ausfiihren
oy " "
1Element 1 Element ausgewshlt (23,7 M 57 An"Start” anheften =
9 In ZIP-Datei komprimieren
Als Pfad kopieren
Eigenschaften Alt+Enter
B7 Weitere Optionen anzeigen Shift+F10

¢ Klicken Sie mit der rechten Maustaste auf den Kobra Client VS und &ffnen Sie
die “Eigenschaften”

14



_ Offnen

{c
x W
5
[0)
€ > v i » Diese.. > Downloads v (] £ "Downloads" durchsuchen o
Organisieren - Meuer Ordner Z= « [H o
» Schnellzugriff Heute (1)
D KobraClientLicense. kel
> [l Dieser PC
> 'ﬁ_ Metzwerk

Dateiname: | KobraClientLicense. kel V| Kobra Client License (*.kcl) e

¢ Klicken Sie nun im oberen MenU auf “Digitale Signaturen”.

Wahlen Sie aus der Siganturliste die Signatur aus und klicken anschlieBend
auf “Details”.

Details der digitalen Signatur ? *
Allgemein  Erweitert

—- Informationen der digitalen Signatur
Die digitale Signatur ist glltig.

Signaturgeberinformationen

MName:

|DIGITTRADE GmbH
E-Mail:

Idevelopment@digittrade.de
Signaturzeitpunkt: I

Zertifikat anzeigen

Gegensignaturen

Mame des Signa.,. E-Mail-Adresse: Zeitstempel
Sectigo RSA Tim...  Nicht verfiigbar

Details
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3.3 Hinzufigen der Lizenzdatei:

¢ Laden Sie die neuste Version des Kobra Clients herunter.

o Offnen Sie nach dem herunterladen den Ordner in welchem Sie den Kobra

Client gespeichert haben

O

i Downloads
@ Meu ~ Tl sortieren ~ e
&« 5« 4 s > DieserPC » Downloads v G £ "Downloads" durchs

» Schnellzugriff ~ Heute (1)

> [l Dieser PC

» 'ﬁ_ Metzwerk (

Kobra Client VS

1 Element

*

¢ Verschieben Sie den Kobra Client z.B. auf Inren Desktop.
e Starten Sie den Kobra Client.
¢ Klicken Sie auf “Datei auswdhlen”.

Information

Die Lizenz-Datei konnte nicht gefunden
werden. Bitte wihlen Sie eine glltige Lizen-

Datei aus.

e Wahlen Sie nun die Lizendatei aus:

16




X <
(]
2
)
€ = v M i » Diese... *» Downloads e @] 2 "Downloads" durchsuchen 8
Organisieren v Meuer Ordner 2~ [ o
» Schnellzugriff Heute (1)

D KobraClientLicense kel
> -_ Dieser PC

> h Metzwerk

Dateiname: | KobraClientLicense.kcl v| Kaobra Client License (*.kel) w

o Klicken Sie auf “Offnen”.

Die Lizendatei wird automatisch in das Verzeichnis des Kobra Clients kopiert. Sollten
Sie den Kobra Client zu einem spd&teren Zeitpunkt verschieben, so muUssen Sie

ebenfalls die Lizenzdatei verschieben. Andernfalls mUssen Sie die Lizenzdatei erneut
importieren.
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4. Login-Fenster

@ Kobra Client VS o @ X

4] Sprachs

2 Kobr I

& ¥obra VS Datentriger

Kobra Stick VS - KS-DEV-0000-0110 - e

& Ihre Admin-PIN o}

Datenbank erstellen 3]

Benachrichtigen wenn ein Update verflgbar ist
B smortcard Optionen v13.1 © 2005 - 2023 DIGITTRADE GmbH

4.1 Als Administrator ausfuhren

Sie haben die Mdglichkeit, den Kobra Client VS als Administrator auszufUhren. Klicken
Sie dazu im Login-Fenster links auf das Administrator-Symbol:

‘ ;h Als Administrator Gffnen

Geben Sie im folgendem Anmeldefenster lhren Administor-Namen und Ihr
Adminsitrator-Passwort ein.

Bestatigen Sie nach lhrer Administrator-Anmeldung die EULA.



Deutsch

§1 Grundlegende Bestimmungen

(1) Die nachstehenden Lizenzvereinbarung umfasst Vereinbarungen
zwischen der DIGITTRADE GmbH, Ernst-Thalmann-5Str. 39, 06179
Teutschenthal, Deutschland (nachfolgend DIGITTRADE], als
Entwickler der Software Kobra Client vs for die Verwaltung der
Kobra VS Datentriger (nachfolgend SOFTWARE) und dem jeweiligen
Anwender (nachfolgend LIZENZMEHMER). Durch das

Herunterladen, Installieren oder Mutzen der SOFTWARE erkennt
der LIZENZNEHMER diese Lizenzvereinbarung von DIGITTRADE an.

(2) Die Beschreibung der SOFTWARE befindet sich im
Benutzerhandbuch  Kobra Client V5 und  verkirzt im
Administratorhandbuch zu den Kobra VS Datentragern. Diese
Handbicher sind entweder beim Lieferanten der Kobra VS
Datentrdger oder direkt bei DIGITTRADE nach dem Erwerb der
Kobra WS Datentrager zu erhalten. Die oben genannten

Hinweis:

Ist der Kobra Stick als lokaler Datentré&ger konfiguriert, so ist es notwendig den Kobra
Client als Administator zu starten. DafUr klicken Sie bitte im Anmeldefenster auf den
Button “Als Administrator starten”. Der Kobra Client startet sich nach erfolgreicher
Eingabe der Administratordaten neu.

4.2 Kobra Media Creator

Sie haben die Mdglichkeit, mit dem dem ,Kobra Media Creator” auf den Kobra
VS-Datentragern ,,Windows Portable Workstations" zu erstellen. Zudem k&énnen ISO-
Dateien direkt auf die Kobra VS-Datentrager, sowohlim ISO- als auch im DD-Modus,
bereitgestellt werden.

* Klicken Sie dazu im Login-Fenster links auf das USB-Stick-Symbol:

Kobra Media Creator
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e Es &ffnet sich die folgende Ansicht:

@ Kobra Client VS - Kobra Media Creator

& Kobravs Ciatentriger
Kabra Stick VS - KS-DEV-0000-0110 -

0 Image Datei

@ Bitte wihlen Sie eine Image Datei aus.

e Wadhlen Sie nun die ISO-Datei aus Inrem Pfad aus und kicken Sie anschlieBend
auf “Offnen”.

@ Offnen x
<« v B 5 DieserPC » Desktop » v [J] ThinClientlso” durchsuchen pel

Organisieren Meuer Ordner =~ T @

MName Anderungsdatum Tvp GroBe
~ 3 Schnellzugriff

[ Desktop
[£ Documents
< Downloads

=/ Pictures

D WI10_NTLite 10.01.2020111:58 Datentragerimage...  3.380.696 KB

R

[ Dieser PC

= Lokaler Datentrager (
- System-reserviert (E:)
- USB-Laufwerk (D:)
- Volume (G:)

¥ Netzwerk

Dateiname: | W10 NTLite v | |150 file (rise) v

Offnen || | Abbrechen
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Passen Sie nun die Optionen entsprechend Ihrer Bedurfnisse an. Wéhlen Sie hierzu,
ob eine Standardinstallation durchgefuhrt werden soll, oder ob der VS-Datentrager
als mobiler Arbeitsplatz fungieren soll. AuBerdem haben Sie die Moéglichkeit, den
ISO-Image-Modus oder den DD-Image-Modus zu nutzen.

<
[8}
2
)
[0}
[a]

@ Kobra Client VS - Kobra Media Creator

6’ Kobra V5 Datentriger

Kabra Stick VS - KS-DEV-0000-0110 - e

0 Image Datei

Wdigittradeshs\Gemeinsame Dateien\Mitarbeiter\Mike\SCAThinClientlsch\W10_MTLite.is
Allgemein

Es wurde eine Windows ® |50 erkannt.

(® standard installation
O Mobiler Arbeitsplatz

Image-Maodus

(® 130-Image-Modus (Datein kopieren)
() DD-Image-Modus (Datentrigerabbild kopieren)

0 Bitte passen Sie die Optionen entsprechend

lhrer Bediirfnisse an und klicken Sie auf “Start”

¢ Klicken Sie nun auf “Starten”, um die Installation durchzufUhren.
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4.3 Smartcard-Optionen

Sie haben im Login-Fenster die Mdglichkeit, Einstellungen an den Smartcards lhres

Kobra VS-Datentrégers vorzunehmen. Klicken Sie dazu unten links auf das Smartcard-
Symbol:

- Benachrichtigen wenn ein Update verfligbar ist
8 smartcard Optionen v 131 © 2005 - 2023 DIGITTRADE GmbH

Es 6ffnet sich die folgende Ansicht:

@ Kobra Client VS - Smartcard-Utility

& Kobra VS Datentréger

Gearat

Kabra Stick V5 - K5-V08-2104-3307 - e

0200561200112B47

PIN & SO-PIN/PUK

Passwort generieren ()

/' PIN sndemn ® e

# SO-PIN/PUK sndem ®

Linge 16 + —
3
Buchstaben

Sonderzeichen

Konfiguration Hexadezimal @]

: Auto Setup ®

®

® Sicherheitsupdate

Hinweis:
Bitte beachten Sie, dass Anderungen und Einstellungen an der Smartcard nur

vorgenommen werden kénnen, wenn diese im Kobra VS-Datenrdger hineingesteckt
ist, welcher als Smarfcard-Reader fungiert.
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4.3.1 Passwort generieren

Sie kdnnen ein Passwort generieren, welches Sie zur Erstellung einer Datenbank oder
zur Anderung des offentlichen SchlUssels einer Smartcard bendtigen.

i
O
o2
2
[0)
(&)

Passwart generieren @

(JRWs|x}dpXwEt>s e @

Lange 16 4 =
Zahlen
Buchstaben
Sonderzeichen
Hexadezimal O

Das Passwort kann sowohl aus Zahlen, Buchstaben und Sonderzeichen bestehen als
auch hexadezimal dargestellt werden.

4.3.2 Benutzer-PIN andern

Um die Benutzer-PIN einer Smartcard zu dndern, klicken Sie auf ,,PIN &dndern*:

0200561200112B47

PIN & SO-PIN/PUK

I o

/' 50-PIN/PUK indern ®

48) PIN zuriicksetzen ®

Geben Sie die neue Benutzer-PIN ein und wiederholen Sie diese. Klicken Sie
anschlieBend auf ,,Bestatigen*.
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@ Kobra Client VS - Smartcard-Utility

& Kobra VS Datentrager
Kobra Stick /S - KS-V08-2104-3307

Wenn die D bank nicht verbunden ist, den die

0200561200112B47 A Anderung NICHT in der Datenbank gespeichert.

Z PIN indern Passwort generieren (@)

© Benutzer-PIN 687543 e
@

©

Lange 6
@2 Meue Benutzer-PIN Lo g
Zahlen
) Buchstaben ]
©Or Meue Benutzer-PIN wiederholen Lo X r
Sonderzeichen O
@)

Hexadezimal
Bestitigen Abbrechen
€ In Felder einfiigen

Die Haupttaste am VS-Datentrager blinkt grin. Geben Sie am VS-Datentrdger die
alte Benutzer-PIN ein und bestdtigen Sie diese mit der ,,V“-Taste am VS-Datentréger.
Die Haupttaste blinkt bei korrekter Eingabe einmal grin und der VS-Datentrager
wechselt anschlieBend in den Wartemodus (Die Haupttaste leuchtet hellblau).

Haben Sie die alte Benutzer-PIN falsch eingegeben, blinkt die Haupttaste je nach

Anzahl der Fehlversuche rot und der VS-Datentrager wechselt in den Wartemodus.

Hinweis:
Bitte beachten Sie, dass die Benutzer-PIN gesperrt wird, wenn diese zu oft falsch hin-
tereinander eingegeben wird.
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4.3.3 SO-PIN/PUK andern

Um die SO-PIN zu &ndern, klicken Sie auf ,,SO-PIN/PUK &ndern*:

<
[8}
2
)
[0}
[a]

0200561200112B47

PIN & SO-PIN/PUK

I -
T ©
CCE=m -

Geben Sie die neue SO-PIN ein und wiederholen Sie diese. Klicken Sie anschlieBend
auf ,,Bestatigen®.

@ Kobra Client VS - Smartcard-Utility

& Kobra VS Datentrager

Kaobra Stick V5 - K5-V08-2104-3387

Wenn die Datenbank nicht verbunden ist, den die
0200561200112B47 Anderung NICHT in der Datenbank gespeichert.

Z#" SO-PIN/PUK &ndern

@ SO-PIN/PUK

4555421632 e @
| @

Passwort generieren (@)

@ Meue SO-PIN

o Linge +
Zahlen
Buchstaben

©r MNeue SO-PIN wiederhclen @

Sonderzeichen

Hexadezimal
4 In Felder einfiigen

oo
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Die Haupttaste am VS-Datentrager blinkt grin. Geben Sie daher am VS-Datentrager
die alte SO-PIN ein und bestétigen Sie diese mit der ,V"-Taste am VS-Datentréger.
Die Haupttaste blinkt bei korrekter Eingabe einmal grin und der VS-Datentréger
wechselt anschlieBend in den Wartemodus (Die Haupttaste leuchtet hellblau).

Haben Sie die alte SO-PIN falsch eingegeben, blinkt die Haupttaste je nach Anzahl
der Fehlversuche rot und der VS-Datentréger wechselt in den Wartemodus.

4.3.4 Benutzer-PIN zurucksetzen
Um die Benutzer-PIN mithilfe der SO-PIN zurUckzusetzen, klicken Sie auf ,,PIN
zurUcksetzen®:

0200561200112B47

PIN & SO-PIN/PUK

/' PIN dndern ®

# SO-PIN/PUK indemn ®

48) PIN zuriicksetzen @®

Geben Sie die neue Benutzer-PIN ein und wiederholen Sie diese. Klicken Sie
anschlieBend auf ,,Bestatigen*.

@ Kobra Client VS - Smartcard-Utility

& Kobra VS Datentrager

Kabra Stick V5 - K5-DEV-0000-0110

A Wenn die D bank nicht verbunden ist, den die
0200561200112B47 Anderung NICHT in der Datenbank gespeichert.
® PIN zuriicksetzen Passwort generieren ()
@ SO-PINPUK 238276 e @
SeNERREEN 0
&7 Neue Banuzer-PIN
Linge 6+ —
asee 0 g
- Zahlen
O MNeue Banuizer-FIN wizderhclzn - Buchstaben D
eeee Sonderzeichen O
O

Hexadezimal
& In Felder einfiigen
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Die Haupttaste am VS-Datentrager blinkt grin. Geben Sie daher am VS-Datentréger
die aktuelle SO-PIN ein und bestatigen Sie diese mit der ,V*-Taste. Die Haupttaste blinkt
bei korrekter Eingabe einmal grin und der VS-Datentrédger wechselt anschlieBend in
den Wartemodus (Die Haupttaste leuchtet hellblau).

Haben Sie die aktuelle SO-PIN falsch eingegeben, blinkt die Haupttaste je nach
Anzahl der Fehlversuche rot und der VS-Datentréger wechselt in den Wartemodus.

Hinweis:
Bitte beachten Sie, dass die SO-PIN unwiderruflich zerstért wird, wenn diese zu oft
falsch eingegeben wird.

4.4 Datentrager-Optionen

Sie haben bereits im Login-Fenster die Mdglichkeit, erste Einstellungen an den Kobra
VS-Datentrégern vorzunehmen. Klicken Sie dazu unten links auf das Festplatten-
Symbol:

. Datentréager Optionen

_ Benachrichtigen wenn ein Update verfigbar ist

§l§ smartcard Optionen v13.1 © 2005 - 2023 DIGITTRADE GmbH

27

<
[8}
2
)
[0}
[a]




yosinag

4.4.1 Datentragerbereinigung
Klicken Sie auf ,Datentrégerbereinigung”, um den VS-Datentréger zu bereinigen.
Bei diesem Vorgang wird der VS-Datentréger formatiert. AnschlieBend werden alle

nicht mehr bendtigten Daten geldscht. Dieser Vorgang kann die Lebensdauer von
SSD- und Flash-Speicher verldngern.

@ Kobra Client VS o @ X

2 Kobr

Datentrdager Optionen
& Kobra V'S Datentriger
Kabra Stick VS - KS-V08-2104-3397 - e

Optionen

Q Sprachs

Deutsch b

iese

&

Benachrichtigen wenn ein Update verfligbar ist
§B smaricard Optionen V131 © 2005 - 2023 DIGITTRADE GmbH

28




5. Starten der Software

5.1 Erstmaliger Start der Software

@ Kobra Client vs

4] Sprachs

N Kobr -

& Kokravs Diatantriger

Kobra Stick VS - K5-V08-2104-3397 - e

) Ihre Admin-PIN

Datenbank erstellen 3]

Benachrichtigen wenn ein Update verfigbar ist
. Smartcard Optionen

v1.3.1 © 2005 - 2023 DIGITTRADE GmbH

Hinweis:

Achten Sie darauf, dass eine gulfige Lizenz-Datei in einem Ordner mit der Software
Kobra Client VS gespeichert ist.
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Sie haben auch die Moglichkeit, die Kobra Client VS-Software als Administrator
auszufUhren. Dies geht mit Klick auf das Administrator-Symbol:

-4

;h Als Administrator 6ffnen

Die Sprache des Kobra Clients richtet sich standardmdaBig nach der Sprache Ihres
Windows-Betriebssystems. Dennoch kénnen Sie oben links im Login-Fenster die
Sprache dndern, indem Sie zwischen Deutsch und Englisch wdhlen.

&) Sprache

Deutsch -
Deutsch
English

Wenn Sie keinen Kobra VS-Datentrager an Ihrem Host-System angeschlossen haben,
bleibt die Gerdateliste leer.

SchlieBen Sie einen Kobra VS-Datentréger an das Host-System an. Die Gerdateliste
aktualisiert sich automatisch und zeigt den Namen des Kobra VS-Datentrdgers sowie
die Seriennummer an.

& Kokra V5 Datentriger

Kobra Stick VS - K5-V08-2104-3397 - e

) Ihre Admin-PIN ©

Sollte dies nicht der Fall sein, driGcken Sie auf das , Aktudlisieren-lcon*. Sollten Sie
mehrere Kobra VS-Datentrdger angeschlossen haben, kdnnen Sie in der Gerateliste
wdhlen, mit welchem dieser Datentréger Sie sich einloggen wollen.

Geben Sie die Admin-PIN des in der Gerdateliste ausgewdhlten VS-Datentrégers
ein und dricken Sie auf den Login-Button. nach richtiger Eingabe der Admin-PIN
kommen Sie in das Hauptfenster. Nach falscher Eingabe der Admin-PIN mUssen Sie
10 Sekunden warten, bevor Sie einen neuen Login-Versuch starten kénnen.
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5.2 Regularer Start der Software (Gerate-Login)

E Kobra Client VS

8] Sprachs

g Kobr E—

& Kobra V'S Datentriger

Kobra Stick W5 - K5-\V08-2104-3207 - e

&) Ihre Admin-PIN

Datenbank erstellen E

-

Benachrichtigen wenn ein Update verfigbar ist

v 1.3.1 © 2005 - 2023 DIGITTRADE GmbH

FUhren Sie die “Kobra Client VS.msi"” aus. Nachdem sich das Login-Fenster gedffnet
hat, wahlen Sie Inren am Host-System angeschlossenen VS-Datentrdger im Reiter
»Kobra VS-Datentréger" aus. Geben Sie Inre Admin-PIN des VS-Datentrégers ein.

Andern und konfigurieren Sie im Hauptfenster wie gewohnt Ihre Einstellungen.
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5.3 Regularer Start der Software (Datenbank-Login)

FUhren Sie die “Kobra Client VS.msi” aus. Nachdem sich das Login-Fenster gedffnet
hat, geben Sie Inr Datenbank-Passwort im Reiter ,,lhr Datenbank-Passwort* ein.

Datenbank erstellen 5]

&

Klicken Sie auf ,,Datenbank-Login”.

E} Ihr Datenbank-Passwort

..'...'4 0
& Datenbank-Login 2]
Hinweis:
Der Datenbank-Login funktioniert nur, wenn Sie bereits eine Datenbank angelegt
haben.Wie Sie eine Datenbank anlegen, erfahren Sie in Kapitel 11.1 Datenbank er-
stellen.
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5.4 Regularer Start der Software (Datenbank- & Gerate-
Login)

@ Kobra Client vS o 0 X

4] Sprachs

o Kobr .

& Kobra V'S Datentriger
Kobra Stick V5 - K5-V08-2104-3397 - e
3 Ihrz Admin-PIN

[T YT YT ®

E, Inr Datenbank-Passwort

[T YT YT ®

o

-

Benachrichtigen wenn ein Update verfigbar ist
8 smortcard Optionen v13.1 © 2005 - 2023 DIGITTRADE GmbH

FOhren Sie die “Kobra Client VS.msi" aus. Nachdem sich das Login-Fenster geoffnet
hat, wahlen Sie lhren am Host-System angeschlossenen VS-Datentrger im Reiter
,Kobra VS-Datentréger" aus. Geben Sie Inre Admin-PIN des VS-Datentragers und lhr
Datenbank-Passwort ein.

Andern und konfigurieren Sie im Hauptfenster wie gewohnt Ihre Einstellungen.
Hinweis:

Der Datenbank-Login funktioniert nur, wenn Sie bereits eine Datenbank angelegt
haben.Wie Sie eine Datenbank anlegen, erfahren Sie in 11.1 Datenbank erstellen.
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6. Das Hauptfenster

@ Kobra Client VS e - 0O X
Einstellungen [ Enweiterte Einstellungen
Geriite-Informationen
Produktname Speicherkapazitat Lockout @ Stromiiberbriickung @ Timeout 6]
Kobra Stick VS 16 GB “ Ein 0+ = Deaktiviert
Seriennummer Firmware-Version
KS-V16-2312-1623 120 Admin-PIN 6] Sperren beim Auswerfen Tastendruck simulieren
ety @ n .
Selbst-Formatierung ] PIN-Eingabe ]
Datenbank

A Datenbank nicht verbunden
Y Smartcard hinzufiigen Smartcard-Tabelle ()

T TR R —— 2
0200561200114B14  C666F3E29EFA9178302A2C.. [ o] (D] ° (]
020846ED00123056  DAF65FAB35F53686F5BC1E. a (OS] ° [
0200561200112B47  AE2FF6D45247148C795041... [ o] [(ED) ° [

(DD Smartcard-Reader: Bereit, Seriennummer: 0200561200112B47 or

Das Hauptfenster ist aufgeteilt in mehrere Reiter, welche eine bessere Ubersicht und
Bearbeitung der Kobra VS-Datenfrdger und Smartcards ermdglichen. Folgende
Reiter befinden sich im Hauptfenster:

e Gerdate-Informationen

¢ Einstellungen

e Erweiterte Einstellungen
e Smartcard

*  Smartcard-Tabelle

Links im Reiter Gerate-Informationen finden Sie alle relevanten Informationen
zu lhrem Kobra VS-Datentréger: Den Produktnamen, die Firmware-Version, die
Seriennummer, die Schreibberechtigung (einstellbar mit dem Kobra Client) und den
Formatierungsstatus.

In den Einstellungen haben Sie die Mdglichkeit, den VS-Datentréger nach lhren
WUnschen zu konfigurieren.

e Lockout ein- und auszuschalten: Ist die Lockout-Funktion aktiviert, wechselt
der VS-Datentrdger in den Wartemodus, sobald die Smartcard aus dem
Smartcard-Slot entfernt wird.

* Timeout: Sie k&dnnen einstellen, nach wie vielen Minuten Inaktivitét der VS-
Datentrager in den Wartemodus wechseln soll. AuBerdem haben Sie die
Maoglichkeit, die Timout-Funktion vollstdndig zu deaktivieren.
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e Admin-PIN ein- und auszuschalten: Sie kdnnen festlegen, ob die Admin-PIN
Uber die Tastatur des VS-Datentrgers eingegeben werden kann.

* Laufwerks-Typ dndern: Sie kdnnen festlegen, ob es sich bei dem VS-
Datentradger um einen lokalen Datentrager oder einem Wechseldatentrager
handeln soll.

« Speichern: Alle Anderungen der Einstellungen werden Ubernommen.
« Abbrechen: Alle Anderungen der Einstellungen werden verworfen.

In Erweiterte Einstellungen haben Sie die Moglichkeit, den Update-Schlussel und
die Admin-PIN zu bearbeiten. AuBerdem kénnen Sie die Einstellungen exportieren
(optional mit Smartcard-Tabelle) und Einstellungen, die Sie zu einem friheren
Zeitpunkt vorgenommen und exportiert hatten, importieren.

In der Smartcard-Tabelle kénnen neue Smartcards mithilfe eines Kobra VS-
Datentrégers oder Smartcard-Readers ausgelesen und eingetragen werden.
AuBerdem kdnnen neue Smartcards inklusive der Seriennummern und KryptoschlUssel
manuell hinzugefUgt werden. Schreibberechtigungen der Smartcards kédnnen Sie
verwalten. Auch das Léschen einzelener Smartcards sowie der gesamten Smartcard-
Tabelle ist moéglich.

Sie haben die Moglichkeit, die Smartcard-Tabelle zu exportieren oder zu importieren.

6.1 Kobra VS-Datentrager wird vom Host-System
getrennt

Wenn der Kobra VS-Datentrager wahrend der Bearbeitung im Kobra Client vom
Host-System getrennt wird, erscheint ein Warnhinweis:

Hinweis

Die Verbindung zum Kobra VS Datentrager wurde unterbrochen.
Bitte Uberpiifen Sie die Verbindung und loggen sich anschlieBend
erneut ein.

Sie werden automatisch in 58 Sekunden ausgeloggt.

Beenden
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Eine weitere Konfiguration des Kobra VS-Datentrégers ist erst wieder méglich, sobald
Sie diesen innerhalb einer Minute wieder mit dem Host-System verbinden.

Nach erneuter Verbindung des Kobra VS-Datentragers mit dem Host-System werden
Sie die dazu aufgefordert, die Admin-PIN einzugeben.

Hinweis

Die Verbindung zum Kobra VS Datentrdger wurde unterbrochen.
Bitte Uberpifen Sie die Verbindung und loggen sich anschliefend
ermneut ein.

Admin-PIN

.I...I..|

Sie werden automatisch in 45 Sekunden ausgeloggt.

- D

Nach erfolgreicher Eingabe kommen Sie mit einem Klick auf ,,Login* wieder in das
Hauptfenster und die geplanten Konfigurationen und Anderungen kénnen weiter
vorgenommen werden.

Hinweis:
Alle nicht gespeicherten Konfigurationen mdissen erneut vorgenommen werden,
wenn die Verbindung zum Kobra VS-Datenfrdgers unterbrochen wird.

36



6.2 Gerate-Informationen

@ Kobra Client VS

Gerdte-Informationen ﬁ
Produktname Speicherkapazitat

Kobra Stick VS 8 GB

Seriennummer Firmware-Version
K5-Y08-2104-3397 1.1.4

Schreibberechtigung & Formatierungsstatus 5
Matmambanls arAta | alual

In den Gerdte-Informationen kénnen Sie folgende Informationen einsehen:

Produkiname:
Zeigt an, welcher Kobra VS-Datentrdger aktuell am Host-System angeschlossen ist
und im Kobra Client bearbeitet wird.

Firmware-Version:
Zeigt an, welche Version der Firmware auf dem Kobra VS-Datentrager-Chipsatz
installiert ist.

Seriennummer:
Zeigt an, welche Seriennummer der Kobra VS-Datentfrdger besitzt (auch auf der
RUckseite des Kobra VS-Datentrdgers in Form eines QR-Codes und Klartext zu finden).

Schreibberechtigung:
Zeigt an, ob der Schreibschutz des Kobra VS-Datentré&gers aktiv ist.
Schreibberechtigung ﬁ

Das grune Schloss zeigt an, dass auf dem Kobra VS-Datentrager geschrieben werden
kann. Daten sind lesbar, bearbeitbar, verschiebbar und kopierbar.
Schreibberechtigung &

Das rote Schloss zeigt an, dass auf dem Kobra VS-Datentréger keine Daten
geschrieben werden kdnnen. Die Daten sind jedoch weiterhin lebsar und kénnen
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auf das Host-System kopiert, aber nicht verschoben werden. Dateien kénnen auf
dem Kobra VS-Datentrdger nicht bearbeitet werden.

Formatierungsstatus:
Zeigt an, ob der Kobra VS-Datentrager bereits formatiert wurde.

Formatierungsstatus n

Das grine Hakchen zeigt an, dass der Kobra VS-Datentrdger bereits formatiert ist.
Formatierungsstatus *

Dasrote Kreuz zeigt an, dass der Kobra VS-Datentrédger noch nicht formatiertist. Nach
Anschluss des Kobra VS-Datentragers am Host-System und der Benutzeranmeldung
formatiert sich der Kobra VS_Datentrédger automatisch. Die Hauptaste blinkt dabei
blau. Dies kann einige Minuten in Anspruch nehmen. Nach der Formatierung leuchtet
die Hauptaste grun (bei deaktiviertem Schreibschutz) oder violett (bei aktiviertem
Schreibschutz).
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7. Einstellungen
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7.1 Lockout Funktion ein- / ausschalten

Die Lock-Out Elnstellung legt fest, ob die Smardcard (PKI-Karte) nach der
Authentisierung im Kobra VS-Datentrager verbleiben muss oder entfernt werden
kann. Im eingeschalteten Lock-Out Modus wird der Zugriff auf die Daten nach
dem Entfernen der Smartcard (PKI-Karte) aus dem Kobra VS-Datentr&ger sofort
unterbrochen.

Um den Lockout-Modus zu verwalten, gehen Sie wie folgt vor:

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentrédger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login". Die Software
wechselt dabei zum Hauptmenu.

4) Klicken Sie in den Einstellungen im Eingabebereich ,Lockout* auf das Feld
wAus" oder ,,Ein".

Das aktive Feld ,Ein* leuchtet grin

Lockout ®

und das aktive Feld ,,Aus" leuchtet rot.

Lockout ®
Aus

Das inaktive Feld ist immer grau.

5) Klicken Sie anschlieBend auf ,Speichern®, damit die vorgenommenen
Anderungen in den Kobra VS-Datentréger Ubertragen werden.
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7.2 Stromuberbrickung verwalten

Diese Option ist fUr Einsatzszenarien wie ,Sicherer Mobiler Arbeitsplatz gedacht,
bei denen ein bootfdhiges Betriebssystem direkt auf dem Kobra VS-Datentréger
installiert wird. Je nach Host-System (PC/Laptop/Anlage) verhalten sich die USB-
AnschlUsse wdhrend der Bootphase unterschiedlich.

wAus': Der Kobra VS Datentréger spert sich sofort, sobald es zu einer
Stromunterbrechung kommt. Diese Einstlelung sollte immer ausgewdhlt sein, auBBer
das Einsatzszenario erfordert zwingend eine andere Elnstlelung.

wEin": Der Kobra VS-Datentréger toleriert innerhalb der ersten 30 Sekunden nach
der Authentifizierung beliebig viele Stromunterbrechungen von jeweils bis zu 10
Sekunden. Aktivieren Sie diesen Modus, wenn sich der Kobra VS-Datentréger
wdhrend des Bootenvorgangs an Ihrem Host-System sperrt (Haupttaste wechselt
von Grin auf WeiB und das Betriebssystem wird nicht geladen).

wErweitert': Der Kobra VS-Datentréger toleriert beliebig viele Stromunterbrechungen
von jeweils bis zu 10 Sekunden unabhdngig von der vergangenen Zeit seit der
Authentifizierung. Diese Funktion sollte nur in Elnsatzszenarien verwendet werden,
bei denen das Host-System mehrfach neu gestartet wird oder eine kontinuierliche
Stromversorgung nicht durch das Host-System garantiert ist.

Um die StromUberbrickung zu verwalten, gehen Sie wie folgt vor:

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmena.

Klicken Sie in den Einstellungen im Eingabebereich ,StromUberbrickungt” auf
das Feld ,,Aus”, ,,Ein" oder “Erweitert”.

Das aktive Feld ,Ein“ leuchtet grun,
Stromiiberbriickung ®
Ein

das aktive Feld ,,Aus" leuchtet rot.

Stromiiberbriickung ©)
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und das aktive Feld ,Erweitert" leuchtet gelb.

Stromiiberbriickung ®

Die inaktfiven Felder ist immer grau.

4) Klicken Sie anschlieBend auf ,,Speichern®, damit die vorgenommenen
Anderungen in den Kobra VS-Datentréger Gbertragen werden.

7.3 Time-Out in Minuten festlegen

Die Time-Out Einstellung legt fest, nach wie vielen Minuten sich der freigeschaltete
Kobra VS-Datentrédger automatisch sperrt, wenn innerhalb der angegeben Zeit
kein lesender oder schreibender Zugriff auf ihn erfolgt. Die mdgliche Time-Out Zeit
liegt zwischen 1 und 30 Minuten. Zur Deaktivierung der Time-Out-Funkfion mUssen 0
Minuten ausgewdhlt werden.

Um die Time-Out-Funktion zu verwalten, gehen Sie wie folgt vor:
1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.

2) Wdahlen Sie den Kobra VS-Datentrager im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login®. Die Software
wechselt dabei zum Hauptmenuo.

4) Geben Sie in den Elnstellungen in das Eingabefeld ,, Time-Out" eine Zahl von 0
bis 30 ein. Sie kdnnen dazu auch die Zeichen ,,+" und ,,-" verwenden.
AuBerdem kdénnen die Pfeiltasten auf der Computer-Tastatur und das
Mausrad zur Eingabe der Time-Out-Zeit benutzt werden.

Timeout @

P+ — Minuten

9) Klicken Sie anschlieBend auf ,,Speichern®, damit die vorgenommenen
Anderungen in den Kobra VS-Datentréger Ubertragen werden.
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Hinweis:

Sollten Programme oder das Betriebssystem in regelm&Bigen Abstdnden automa-
tisch lesend oder schreibend auf den Kobra VS-Datentrdger zugreifen, verliert die

Time-Out Funktion m&glicherweise ihre Wirkung.

7.4 Admin-PIN ein- / ausschalten

Die Admin-PIN Einstellung legt fest, ob die Admin-PIN Uber die Tastatur des Kobra
VS-Datentragers eingegeben werden kann. Die Elngabe der Admin-PIN Uber den

Kobra Client VS wird von dieser Einstellung nicht beeinflusst.

Um die Admin-PIN ein- oder auszuschalten, gehen Sie wie folgt vor:
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1)

2)
3

4)

5)

Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-

Datentrédger mit dem PC.
Wdhlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login". Die Software

wechselt dabei zum Hauptmenu.
Klicken Sie in den Elnstellungen bei ,,Admin-PIN" auf “Ein” oder “Aus".

Das aktive Feld ,,Ein" leuchtet grin
Admin-PIN ®

und das aktive Feld ,,Aus" leuchtet rot.

Admin-PIN ®
Aus

Klicken Sie anschlieBend auf ,,Speichemn®, damit die vorgenommenen
Anderungen in den Kobra VS-Datentréger Ubertragen werden.



7.5 Sperren beim Auswerfen ein- / ausschalten

Diese Option ist fUr Einsatzszenarien wie ,Sicherer Mobiler Arbeitsplatz gedacht,
bei denen ein bootfdhiges Betriebssystem direkt auf dem Kobra VS-Datentréger
installiert wird. Je nach Host-System (PC/Laptop/Anlage) verhalten sich die USB-
AnschlUsse wdhrend der Bootphase unterschiedlich.

wEin": Der Kobra VS Datentrager sperrt sich automatisch, sobald er am Host-System
,ausgeworfen* oder ,sicher entfernt* wird, Dies ist die Standard-Konfiguration und
sollte nur gedndert werden, wenn das Einsatzszenario es erfordert,

»Aus": Der Kobra VS-Datentréger ignoriert die Meldungen ,,auswerfen' und ,,sicher
entfernen" vom Host-System und bleibt im freigeschalteten Zustand. Wéhlen Sie diese
Option, wenn sich der Kobra VS-Datentréger wéhrend des Bootvorgangs an lhrem
Host-System sperrt (Haupttaste wechselt von Grin auf Weil und das Betriebssystem
wird nicht geladen).

Um das Sperren beim Auswerfen ein- oder auszuschalten, gehen Sie wie folgt vor:

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentrdger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenu.

4) Klicken Sie in den EInstlelungen bei ,,.Sperren beim Auswerfen” auf “Ein” oder
“AUS”_

Das aktive Feld ,,Ein" leuchtet grin

Sperren beim Auswerfen ®

und das aktive Feld ,,Aus" leuchtet rot.

Sperren beim Auswerfen ®

Aus

5) Klicken Sie anschlieBend auf ,,Speichern®, damit die vorgenommenen
Anderungen in den Kobra VS-Datentréger Ubertragen werden.
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7.6 Tastendruck simulieren aktivieren / deaktivieren

Wenn diese Option aktiviert ist, kann softwarebasiert ein Tastandruck auf dem Kobra
VS-Datentréger Uber die API simuliert werden.

Um die Funktion ,, Tastendruck simulieren* zu de- oder aktivieren, gehen Sie wie folgt
vor:

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.
2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenu.

4) Klicken Sie in den EInstlelungen bei ,,Tastendruck simulieren* auf “Deaktiviert”
oder "Akfiviert”.

Das aktive Feld ,,Akfiviert” leuchtet grin

Tastendruck simulieren ©

und das aktive Feld ,,Deaktiviert" leuchtet rot.

0]

Tastendruck simulieren

) Klicken Sie anschlieBend auf ,,Speichern®, damit die vorgenommenen
Anderungen in den Kobra VS-Datentréger Gbertragen werden.
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7.7 Selbst-Formatierung ein- / ausschalten

Nach dem ZurUcksetzen des DEK (Data Encryption Key) fGhrt das Gerét
standardmdBig eine automatische Formatierung durch. Die Deaktivierung dieser
Option wird die Selbstformatierung des Gerdts verhindern, was bedeutet, dass der
Benutzer das Gerdt anschlieBend manuell formatieren muss.

Um die Selbst-Formatierung ein- oder auszuschalten, gehen Sie wie folgt vor:

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentrdger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenu.

4) Klicken Sie in den EInstlelungen bei ,,Selbst-Formatierung" auf “Ein” oder
“AUS”_

Das aktive Feld ,,Ein" leuchtet grin
Selbst-Formatierung ®

Ein

und das aktive Feld ,,Aus" leuchtet rot.

Selbst-Formatierung @

Aus

) Klicken Sie anschlieBend auf ,,Speichern®, damit die vorgenommenen
Anderungen in den Kobra VS-Datentréger Gbertragen werden.

Hinweis:
Bitte beachten Sie, dass die Kobra Client-Soffware ausgeschaltet sein muss, sobald
sie den VS-Datentrager formatieren.
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7.8 PIN-Eingabe am VS-Datentrager verwalten

Wird der Kobra VS-Datentréger als Smartcard-Reader am PC verwendet, so muss
ggf. auch eine Authentifizierung an der Smartcard Uber den PC stattfinden. Diese
Option definiert, ob die ,,PIN-Eingabe* hierzu ausschlieBlich Uber die Tastatur des
Kobra VS-Datentrégers erfolgen darf (,,Nur Geré&t*) oder alternativ auch direkt am
PC z.B. Uber ein Eingabefeld (,,Dual”). In der Regel ist die Option ,Nur Gerat" die
sicherere Variante. ,,Dual” sollte nur bei einem konkreten Bedarf fUr ein spezielles
Einsatzszenario verwendet werden.

Um die PIN-Eingabe zu verwalten, gehen Sie wie folgt vor:

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login®. Die Software
wechselt dabei zum Hauptmenu.

4) Klicken Sie in den EInstlelungen bei ,,PIN-Eingabe* auf “Dual” oder “*Nur
Gerdat".

Das aktive Feld ,,Dual* leuchtet grin

PIN-Eingabe ©

und das aktive Feld ,,Nur Gerdt" leuchtet rot.

PIN-Eingabe ©

) Klicken Sie anschlieBend auf ,,Speichern®, damit die vorgenommenen
Anderungen in den Kobra VS-Datentréger Ubertragen werden.
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8. Erweiterte Einstellungen

Einstellungen Erweiterte Einstellungen Voreinstellungen

Konfiguration Exportieren / Importieren @ Andere

[ Mit Smartcard-Tabelle /6 Update-Schliissel bearbeiten
.

Laufwerks-Typ O]

g .b K Neuen DEK generieren

iiyg Admin-PIN bearbeiten

In den erweiterten Einstellungen haben Sie die Mdglichkeit, den Update-SchlUssel
und die Admin-PIN zu bearbeiten.

Sie k&dnnen die Einstellungen exportieren (optional mit Smartcard-Tabelle).
AuBerdem koénnen Sie die Einstellungen importieren, die sie zu einem frGheren
Zeitpunkt vorgenommen und exportiert hatten.

8.1 Update-Schlussel bearbeiten

Vor dem AusfUhren eines Updates muss der Administrator auf dem Kobra VS-
Datentfréger einen 256 Bit (32 Bytes) Update-SchlUssel hinterlegen. Diese Aufgabe
kann er auchim Vorfeld bereits bei der ersten Einrichtung des Kobra VS-Datentragers
erledigen. Dazu gehen Sie wie folgt vor:

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login". Die Software
wechselt dabei zum HauptmenU.

4) Klicken Sie auf das Feld ,,Update-SchlUssel bearbeiten”.

/6 Update-Schliissel bearbeiten

5) Im Fenster ,Update-SchlUssel bearbeiten” kdnnen Sie einen 256 Bit Update-
SchlUssel entweder manuell hexadezimal eintragen oder aus einer Bindr-
Datei mit dem Klicken auf den Button ,,Update-SchlUssel importieren* laden
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Update-Schlussel bearbeiten

Update-Schliissel

é) Klicken Sie anschlieBend auf ,Speichern”, damit die vorgenommenen
Anderungen in den Kobra VS-Datentréger Ubertragen werden.

Hinweis:

Der Update-SchlUssel sorgt dafUr, dass nur Sie in der Lage sind eine neue Firmware
auf den Kobra VS Datentréger zu installieren. Sollten Sie den Update-SchlUssel ver-
gessen oder verlegen, kénnen Sie jederzeit, wie oben beschrieben, einen neuen
Update-SchlUssel vergeben.

8.2 Admin-PIN bearbeiten

Um die Admin-PIN zu dndern, gehen Sie wie folgt vor:

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentrédger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login". Die Software
wechselt dabei zum HauptmenU.

4) Klicken Sie auf ,,Admin-PIN bearbeiten*.

'» Admin-PIN bearbeiten

Geben Sie die aktuelle Admin-PIN ein.
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Admin-PIN bearbeiten

O Hinweis: Die Verwendung ven nicht-numerischen Zeichen als Admin-PIN ist
maglich (nur ASCII). Dies fiihrt jedoch dazu, dass die Admin-Login-
Funktionalitat nur Uber den Kobra Client und nicht direkt auf dem Kobra VS
Datentréger maglich ist.
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Aktuslle Admin-PIN

Neue Admin-PIN

Neue Admin-PIN wiederholen

e

5 Geben Sie die neue Admin-PIN zweimal ein und klicken Sie auf ,,Anderung
speichern*.

Admin-PIN bearbeiten

0 Hinweis: Die Verwendung ven nicht-numerischen Zeichen als Admin-PIN ist
maglich (nur ASCII). Dies fiihrt jedoch dazu, dass die Admin-Login-
Funktionalitat nur Uber den Kobra Client und nicht direkt auf dem Kobra VS
Datentréger maglich ist.

Aituglle Admin-PIN

Neug Adrmin-7IN

Neug Adrmin-7N wisderholzn

Y-

é) Nach erfolgreicher PIN-Anderung erscheint die Meldung ,,Die Anderung

war erfolgreich”. Bei fehlerhaften Eingaben erscheint eine entsprechende
Fehlermeldung.

Hinweis:
Die Verwendung von nichf-numerischen Zeichen Is Admin-PIN ist méglich (nur ASCII).

Dies fUhrt jedoch dazu, dass die Admin-Login-Funktionalit&t nur Uber den Kobra Cli-
enf und nicht direkt auf dem Kobra VS-Datentréger méglich ist.

49



yosinag

8.3 Konfiguration importieren und exportieren

Sie kdnnen die vorgenommenen Konfigurationen in den erweiterten Einstellungen
exportieren, um sie zu einem spdateren Zeitpunkt zu importieren und zum Beispiel fUr
andere Kobra VS-Datentéger zu verwenden. AuBerdem haben Sie die Mdglichkeit,
zusd@tzlich die Smartcard-Tabelle zu exportieren und spdter wieder zu importieren.

Konfiguration Exportieren / Importieren (0

[ Mit Smartcard-Tabelle

Um die erweiterten Einstellungen zu exportieren, klicken Sie im Reiter ,,Erweiterte
Einstellungen' in der Rubrik ,Konfiguration Exportieren / Importieren” auf
wExportieren*. Um die Smartcard-Tabelle ebenfalls zu exportieren, klicken Sie in das
Kastchen neben ,,Mit Smartcard-Tabelle*.

Konfiguration Exportieren / Importieren (0

Mit Smartcard-Tabelle

Laufwerks-Typ ®

Wdhlen Sie den Pfad aus, unter welchem die Konfigurationsdatei gespeichert
werden soll. Dricken Sie hierzu auf ,Speichern unter”. Geben Sie danach das
Passwort, welches Sie benutzen mdchten, ein und wiederholen Sie dieses. Dricken
Sie anschlieBend auf ,,Exportieren”.

Einstellungen expaortieren

Pfad

o Passwort wihlzn

CITTTTTY]

ov Fas wisdsrnalen

Um die erweiterten Einstellungen zu importieren, klicken Sie im Reiter ,,Erweiterte
Einstellungen*" in der Rubrik ,Konfiguration Exportieren / Importieren” auf

50



wImportieren*. Um die Smartcard-Tabelle ebenfalls zu importieren, klicken Sie in das
K&stchen neben ,,Mit Smartcard-Tabelle".
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Konfiguration Exportieren / Importieren @

Mit Smartcard-Tabelle

Wahlen Sie den Pfad aus, aus welchem die Konfigurationsdatei importiert werden
soll. Drucken Sie hierzu auf ,Importieren von". Geben Sie danach das Passwort

ein, welches beim Exportieren eingestellt wurde. Dricken Sie anschlieBend auf
wImportieren”.

Einstelungen importieren

Pfad

&= Paszwort

Importieren Abbrechen
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8.4 Neuen DEK generieren

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenu.

4) Klicken Sie auf ,,Neuer DEK".

ﬁf Neuen DEK generieren

5) Lesen und Bestatigen Sie die Information:
Information
Beim Generieren eines neuen Datenverschlisselungsschltssels gehen alle auf dem Laufwerk
gespeicherten Daten verloren. Sind Sie sicher, dass Sie fortfahren wollen?
Hinweis:

Bitte beachten Sie, dass die Kobra Client-Software nach der Generierung eines
neuen DEK ausgeschaltet sein muss, sobald sie den VS-Datentrédger formatieren.

Hinweis:
Bitte beachten Sie, dass bei der Erstellung eines neuen DEK alle zuvor auf dem Kobra
VS-Datentrdger gespeicherten Daten unwiderruflich zerstért werden.

8.5 Laufwerk-Typ andern

Sie haben die Méglichkeit, den Kobra VS-Datentréger als lokalen Datentr&ger oder
Wechseldatentrager einzustellen.

Der Kobra Stick VS wird in Windows meistens als externer Datentfrdger, also als
reguldrer USB-Stick, erkannt. Die Kobra Drive VS hingegen wird oft von Windows-
Befriebssystemen als lokaler Datentréger, also als reguldre Festplatte, erkannt.

Bei der Installation eines bootfé&higen Betriebssystems kann es vorkommen, dass das
Befriebssystem die Installation auf einem Wechseldatendirdger ablehnt. In diesem
Fall kdnnen Sie den Kobra VS-Datentrdger als ,,Lokalen Datentrager” konfigurieren.

Falls Sie den Kobra VS-Datentfrager im Modus ,,Lokaler Datentr&ger" verwenden,
muUssen Sie den Kobra Client als Administrator starten.

Im Kobra Client haben Sie die Mdglichkeit, den Laufwerk-Typ zu dndern, wann immer
es erforderlich ist. Dazu gehen Sie wie folgt vor:
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2)
3)

4)

5)

4)

Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.

Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenuo.
Wdhlen Sie in den Erweiterten Einstelllungen das Festplattensymbol aus

Laufwerks-Typ 0]

£

und bestatigen Sie das darauffolgende Informationsfenster mit Klick auf ,,Ok*".

Information

Wird der Kobra VS Datentrdger im Datentrdgermodus “Lokaler Datentrdger” verwendet, so muss
der Kobra Client beim n3chsten 5tart als Administrator gestartet werden. Mdchten Sie

fartfahren?

Klicken Sie anschlieBend auf ,,Speichemn®, damit die vorgenommenen
Anderungen in den Kobra VS-Datentréger Ubertragen werden.

|
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9. Voreinstellungen

Voreinstellungen bieten die Moéglichkeit, die Konfiguration eines Kobra VS-
Datentrégers zu speichern und diese komfortabel auf andere Kobra VS-Datentréiger
anzuwenden. Eine Voreinstellung kann die Haupt-Einstellungen und/oder die
Smartcard-Tabelle beinhalten. Die erweiterten Einstellungen werden nicht durch die
Voreinstlelungen Gbernommen.

Ansicht des Reiters ,,Voreinsfellunien“ ohne zuvor hinzuiefoi’re Voreins‘rellunien:

Einstellungen Erweiterte Einstellungen Voreinstellungen

Voreinstellungen (0

-+ Hinzufiigen

Ansicht des Reiters ,,Voreinstellungen" mit zuvor hinzugefUgte Voreinstellungen:

Einstellungen Erweiterte Einstellungen Voreinstellungen

Voreinstellungen (O

Meine Voreinstellungen -+ Hinzufiigen

o 3+
& Laden

@ Info

O Léschen



9.1 Voreinstellungen hinzufugen

Das HinzufGgen der Voreinstellungen speichert die derzeitige Konfiguration des
eingeloggten Kobra VS-Datentrdgers als eine neue Voreinstellung.

i
O
o2
2
[0)
(&)

Dazu gehen Sie wie folgt vor:

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentrdger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenu.

4) Klicken Sie in den Voreinstelllungen auf “Hinufugen”.

5) Geben Sie lhren Voreinstellungen im Feld “Label” einen Namen.
Hinzuflgen
Label

Meine “."D}Eil"l stellungen

6) Wadhlen Sie, ob sowohl die Elnstellungen, als auch die Smartcard-Tabelle
hinzugefugt werden sollen.

Einstellungen
Smartcard-Tabelle

7) Klicken Sie anschlieBend auf ,Speichern”, damit die Voreinstellungen
gespeichert werden.

AnschlieBend haben Sie in der Hauptansicht des Reiters ,,Voreinstlelungen® ihre
gespeicherten Voreinstellungen, die Sie entweder laden oder |6schen kdnnen.

Voreinstellungen (O

Meine Voreinstellungen -+ Hinzufiigen

am

5 Laden

@ Info

O Loéschen
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9.2 Voreinstellungen laden

Das Laden von Voreinstellungen wendet die Voreinstellungen auf den aktuell
eingeloggten VS-Datentréger an.

Dazu gehen Sie wie folgt vor:

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentrdger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenu.

4) Wahlen Sie im Reiter “Voreinstellungen” links die Voreinstellungen aus, die Sie
laden mdchten und klicken Sie rechts auf “Laden”.

Voreinstellungen (O

Meine Voreinstellungen ~+ Hinzufiigen

o m

@ Info

ﬁ Léschen

5) Bestdfigen Sie die Meldung:.

Information

Sind Sie sicher, dass Sie die Voreinstellung laden méchten?

Bitte beachten Sie, dass die Gerateeinstellungen sofort angewendet werden. Die Smartcard-

Anderungen werden erst angewendet, nachdem Sie auf "Speichern” geklickt haben.

Ihre Voreinstellungen sind nun geladen.
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9.3 Infos Uber Voreinstellungen

Die Infos Uber gespeicherte Voreinstellungen zeigen alle Einstellungen und
Smartcards, die in der ausgewdhlten Voreinstellung gespeichert sind.
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Dazu gehen Sie wie folgt vor:

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentrdger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenu.

4) Wahlen Sie im Reiter “Voreinstellungen” links die Voreinstellungen aus, Gber
die Sie Informationen erhalten méchten und klicken Sie rechts auf “Infos”.

Voreinstellungen (O

Meine Voreinstellungen ~+ Hinzufiigen

o m

@ Info

ﬁ Léschen

5) Im sich nun &ffnendem Fenster sehen Sie alle Informationen der
Voreinstellungen:

Lockout: Aus

Admin-PIN: Ein
Selbst-Formatierung: Ein
PIM-Eingabe: Ein

Tastendruck simulieren: Ein
Stromaberbriickung: Aus

Sperren beim Auswerfen: Ein
Timeout: 0

Laufwerks-Typ: Wechseldatentrager

Smartcards:

1.0200561200112E51
2.0200561200112E55
3.0200528800111213

57



yosinag

9.4 Voreinstellungen loschen

Sie haben die Méglichkeit, zuvor gespeicherte Voreinstellungen zu I&schen.

Dazu gehen Sie wie folgt vor:

1)

2)
3)

4

5)
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Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.

Wadhlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,Login". Die Software
wechselt dabei zum Hauptmenu.

Wahlen Sie im Reiter “Voreinstellungen” links die Voreinstellungen aus, die Sie
I6schen mdchten und klicken Sie rechts auf “Léschen”.

Voreinstellungen (O

Meine Voreinstellungen ~+ Hinzufiigen
e - -]
5 Laden

@ Info

ﬁ Léschen

Bestdtigen Sie die Warnmeldung:.

Information

Sind Sie sicher, dass Sie die Voreinstellung I6schen mdchten?



10. Smaricard-Tabelle

Die Smartcard-Tabelle beinhaltet Informationen Uber die DIGITTRADE Smartcards
oder PKI-Karten, welche fUr den Zugriff auf den Kobra VS-Datentréger freigegeben
sind. Der Administrator kann fUr die Kobra Drive VS bis zu 10 DIGITTRADE Smartcards
und fUr den Kobra Stick VS bis zu 6 DIGITTRADE Smartcards in eine Smartcard-Tabelle
mittels der Software Kobra Client VS eintragen. Zudem kann der Administrator
festlegen ob der jeweiligen Benutzer nur zum Lesen oder auch zum Schreiben
berechtigt ist.

Die Smartcard-Tabelle wird nach der erfolgreichen Authentisierung des Administrators
aus dem Kobra VS-Datentréger in das HauptmenU der Software Kobra Client VS
geladen. Alle bereits integrierten Smartcards bekommen im Feld ,Status" die
Bezeichnung ,hinzugefUgt". Die neu eingetragenen oder die aus einer externen
Smartcard-Tabelle importierten Smartcards erhalten vorerst die Bezeichnung ,,neu”.

Zur Eintragung einer einzelnen DIGITTRADE Smartcard (PKI-Karte) klicken Sie auf den
Button ,,Smartcard hinzufigen". Es erscheint das Fenster ,Smartcard". Tragen Sie in
dieses Fenster die Seriennummer und den 6ffentlichen SchlUssel manuell ein oder
legen Sie die zu erfassende Smartcard in den Kobra VS-Datentréger ein und klicken Sie
anschlieBend auf den Button ,,Smartcard auslesen”. Die erforderlichen Informationen
erscheinen folglich automatisch im Fenster ,,Smartcard®. Zur Ubertragung dieser
Informationen in die Smartcard-Tabelle klicken Sie auf ,Speichern”. Im ndchsten
Schritt kdnnen weitere DIGITTRADE Smartcards (PKI-Karten) in die Smartcard-Tabelle
aufgenommen werden. Zudem kann der Administrator fUr jede einzelne Smartcard
die Rechte zum Schreiben vergeben sowie die nicht bendtigten Smartcards einzeln
aus der Smartcard-Tabelle entfernen (I6schen).

Des Weiteren verfiGgt der Administrator Uber die Moglichkeit, die Smartcard-
Tabelle mit einer oder mehrerer DIGITTRADE Smartcards (PKI-Karten) gleichzeitig zu
importieren, zu exportieren oder zu I6schen. Entsprechende Buttons befinden sich im
Bereich ,,Smartcard-Tabelle*.

Nach dem Klicken auf den Button ,,Exportieren" erzeugt die Software Kobra Client
VS eine Datei mit ID, Seriennummer, &ffentlichen SchlUssel und Lese-/Schreibrechten
aller in der Smartcard-Tabelle eingetragenen Smartcards. AnschlieBend kdnnen
die gespeicherten Smartcard-Tabellen zum Importieren auf andere Kobra VS-
Datentréger verwendet werden.

Beim Klicken auf den Button ,,L6schen’ erscheint die Mitteilung, dass die gesamte
Smartcard-Tabelle geléscht wird und folglich alle gespeicherten Daten unwiderruflich
vernichtet werden. An dieser Stelle kann der Vorgang durch das Klicken auf
wAbbrechen" unterbrochen werden. Klickt der Administrator statt dessen auf das
auf ,,OK", werden alle Eintrdge aus der Smartcard-Tabelle entfernt.
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Alle Anderungen in der Smartcard-Tabelle sind vorerst nur als visuelle Anderungen in
der Software Kobra Client VS zu betrachten und k&nnen durch das Klicken auf den
Button ,,Abbrechen" immer noch zurickgesetzt werden. In diesem Fall werden in
der Smartcard-Tabelle nur die bereits im Kobra VS-Datentrager integrierten Einfrge
angezeigt. Alle diese Einfrége haben entsprechend den Statfus , Aktiv. An dieser
Stelle kénnen die Anderung von vorne vorgenommen werden.

Zur Ubernahme der vorbereiteten Smartcard-Eintréige klicken Sie auf den Button
~Speicher". Die Anderungen werden sofort Ubemommen, falls die eigentliche
Smartcard-Tabelle des Kobra VS-Datentrégers noch Uber keine Smartcard-Eintrage
verfigt oder die zu Ubermittelnde Anderung das Léschen der gesamten Smartcard-
Tabelle beinhaltet.

In anderen Fallen erscheint die Aufforderung zum Einlegen einer bereits berechtigten
Smartcard und zur Eingabe der entsprechenden Benutzer-PIN. Nach erfolgreicher
ErfUllung dieser Aufforderung werden die Anderung in den Kobra VS-Datentréger
Ubertragen und es erscheint die Meldung, dass die Anderung erfolgreich war.
Bei einer Fehlermeldung kann der Vorgang ,Anderungen speichem" wiederholt
werden.

Hinweis:

Bitte beachten Sie, dass die Kobra Client-Software nach Anderungen an der Smart-
card-Tabelle eines VS-Datentrdgers ausgeschaltet sein muss, sobald sie den VS-
Datentrager formatieren.

10.1 Smartcard auslesen und hinzufugen

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenu.

4) Legen Sie eine Smartcard in den Kobra VS-Datentréger ein.

5) Klicken Sie im unteren Smartcard-Tabellen-Reiter auf das Symbol rechts
neben ,Smartcard hinzufugen*

EE Smartcard hinzufiigen

6) Es 6ffnet sich ein neues Fenster.
Nach wenigen Sekunden wird die in den Kobra VS-Datentréger eingelegte
Smartcard automatisch erkannt. Ist dies nicht der Falll, klicken Sie unten auf
Smartcard auslesen.
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Smartcard hinzufiigen

Smartcard auslesen Smartcard manuell hinzufiigen

Bitte stellen Sie sicher, dass der ausgewahlte Schlussel auf der Smartcard die Berechtigung
fur die Entschlsselung besitzt.

Deutsch

Smartcard
Seriennummer

ATOS Card0S 5.3 0200561200112847
Schreibschutz Seriennummer existiert bereits

Offentlicher Schlussel
Offentlicher Schifissel

4096 Bit AE2FFED45247148C795041305D1F609514CDEEEB4AZ

4800D40D3C490C 1R33556FCAA5206AA1B56T3FA358

40C2EBCCT17F3EBATI3BCDSE643980109B5F6ECT1F

£6811ABIBAACEAEDEACOTCI576C5E3409412CB4E

1 D2A23049471450EAT 2 A0EBEST6F4OFAS58748373D8
DEC503568C28088E44AB206233F00880A01AEET10C
TENARAFGIC 2FQ050F 1 SAFFASS0AALNAOFEAFFRRRAN

Gtfenicnar Schidszel

Automatisches Neulesen bei Smartcard-Anderung

Hinweis:

Sollte die Smartcard nicht automatisch ausgelesen werden kénnen, stellen Sie sie
sicher, dass die Smartcard in den Kobra VS-Datentréger richtig herum eingelegt ist
und der Kontakt zum Smartcard-Reader besteht.

7) Alle Informationen der ausgelesenen Smartcard werden automatisch
eingetragen. Manuelle Anderungen ké&nnen Sie dennoch vornehmen, wenn
diese erforderlich sind.

8) Wenn Sie den Schreibschutz auf der Smartcard aktivieren wollen, klicken Sie
in das Kastchen, sodass ein Haokchen zu sehen ist.
Schreibschutz
9) Die vorgenommenen Einstellungen k&nnen Sie exportieren.
10) Klicken Sie auf ,,Speichern um das Hinzufugen der Smartcard abzuschlieBen.

11) Klicken Sie in der Smartcard-Tabelle auf ,Speichern®, falls sie keine weiteren
Smartcards hinzufigen wollen und keine weiteren Anderungen mehr
vorgenommen werden sollen.
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10.2 Smartcard manuell hinzufugen

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.
3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenu.

4) Klicken Sie im unteren Smartcard-Tabellen-Reiter auf das Symbol rechts
neben ,Smartcard hinzufiogen*

: Smartcard hinzufiigen Smartcard-Tabelle (O

5) Es &ffnet sich ein neues Fenster. Klicken Sie auf “Smartcard manuell
hinzufGgen.

Smartcard hinzufiigen

Smartcard auslesen Smartcard manuell hinzufugen

Smartcard
e

Unbekannt Seriennummer

Schreibschutz

Offentlicher Schliissel
GroBe des ffentlichen Schilissels

256 Bit Offentlicher Schlussel

Sie kdnnen den Smartcard-Typ auswdhlen und die Seriennummer einfragen.

Smartcard hinzufugen

Smartcard auslesen Smartcard manuell hinzufugen

Smartcard

e

Unbekannt Seriennummer

Unbekannt

| ATOS CardOS 5.0
a

Wenn Sie den Schreibschutz auf der Smartcard aktivieren wollen, klicken Sie in das
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K&stchen, sodass ein Hakchen zu sehen ist.

TR e
ATOS CardOS 5.2

i
O
o2
2
[0)
(&)

Schreibschutz

Offentlicher Schliissel

e des-GHantlichen szl Ottanl

6) Sie kdnnen die GroBe des offentlichen SchlUssels bestimmen. 4096 Bit steht
hierbei fUr das hdchste Sicherheits-Niveau. Wir empfehlen, einen
Zufallsgenerator fUr den &ffentlichen SchlUssel zu benutzen und diesen nicht

manuell einzutragen.
Offentlicher Schissel

Gri des Sffentlichan Schiissels

256 Bit - Offentlicher Schltissel

7) Die vorgenommenen Einstellungen k&nnen Sie exportieren. Somit haben Sie

die Moglichkeit, bereits eingetragene Smartcards, die exportiert wurden, zu
importieren.

8) Sind bereits kompatible Smartcards (beispielsweise PKl) im Einsatz, kbnnen
diese mit Klick auf ,,Zertifikat importieren" importiert werden.

9) Klicken Sie auf ,Speichern” um das HinzufUgen der Smartcard abzuschlieBen.
=

10) Klicken Sie in der Smartcard-Tabelle auf ,Speichern®, falls sie keine weiteren
Smartcards hinzufigen wollen und keine weiteren Anderungen mehr
vorgenommen werden sollen.
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10.3 Smartcard-Tabelle: Schreibberechtigung de- /
aktiveren

64

1)

2
3

4
9)

4)

Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.

Wdhlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login". Die Software
wechselt dabei zum Hauptmen.

Wdhlen Sie in der Smartcard-Tabelle eine Smartcard aus.

Klicken Sie bei der gewdhlten Smartcard unter Schreibberechtigung auf das
,Hebel“-Ilcon, um die Schreibberechtigung zu de- / akfivieren.

I Schreibberechtigung I

O

In der Spalte “Status” wird ein ,,Bleistift"“-Symbol angezeigt. Das bedeutet,
dass die Schreibberechtigung nach Speicherung der Smartcard-Tabelle
deaktiviert sein wird.

iging | om0 scen | s | zusn | |
D ) . Q)

Nach Speicherung der Smartcard-Tabelle befindet sich ein Halkchen in der
Status-Spalte, wenn die Schreibberechtigung deaktiviert ist.

crigung | o oo sten | s | zusera |
D) ) Qo O

Klicken Sie in der Smartcard-Tabelle auf ,Speichern”, wenn Sie die Einstellung
der Schreibberechtigung abgeschlossen haben.



10.4 Label (Beschreibung) einer Smarctard andern

Sie kdnnen lhren Smartcards ein Label geben. Dies ist eine Kurzbeschreibung, welche
Informationen enthdilt, die fUr Sie wichtig sind und Uber die Sie auch eine Smartcard
in der Suchfunktion des Kobra Client VS finden kdnnen.
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1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentrdger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenu.

4) Wahlen Sie in der Smartcard-Tabelle eine Smartcard aus.

5) Klicken Sie bei der gewdhlten Smartcard in der Spalte “Label” auf das
,Stift'-lcon, um die der Smartcard eine Beschreibung zu geben.

| T

-

7/

é) In der Ansicht “Label bearbeiten” kdnnen Sie im Feld lhrer Smartcard eine
Beschreibung geben. Klicken Sie anschlieBend auf “Fertig”.

Label bearbeiten

Beisp\'E'

m Abbrechen

Wenn der Smartcard ein Label zugewiesen wurde, sieht es in der Tabellen-
Ansicht folgendermaBen aus:

| [zustand | Label | Ofinen | Loschen|
O ®m W

Beispigl
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10.5 Smartcard in Datenbank offnen

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN und das Datenbankpasswort ein und
klicken Sie auf ,Login". Die Software wechselt dabei zum Hauptmend.

4) Wdahlen Sie in der Smartcard-Tabelle eine Smartcard aus.

5 Klicken Sie bei der gewdhlten Smartcard in der Spalte “Offnen” auf das
»Fenster-6ffnen*-lcon, um zu den Datenbank-Eintrag der Smartcard zu
gelangen.

|| Ofnen | oschen,
&) ]

In der gedffneten Datenbank-Ansicht der Smartcard finden Sie die gewUnschten
Informationen:

%@ Kobra Client VS - Datenbankverwaltung (] & =0 X
| suche fo (% 0200561200114B14
Seriennummer 0200561200114814 Verlauf
+, & 5] Offentlicher Schliissel C666F3E29EFAS178302A2CB2AFFDE15B525..
Schiiissellange 4096 Bit e e
Bearbeitet
. 0200561200111808 o Konfigurationsversion 1.0
I 0200561200111906 ] Label Beispiel 2023-12-01 12:39:59
© 0200561200111F46 o] ;(‘I,r.“zsggmg(
0200561200112847
| 0200561200114814  Beispiel (o)
I 020846ED00123056 6]
Benutzer-PIN (o]
SO-PIN/PUK (o]
Smartcard Typ Unbekannt -
Zustand @ ok -
Hinzugefiigt 2023-12-01 12:39:59
Zuletzt gedndert 2023-12-01 16:03:38
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10.6 Smartcard-Tabelle: Smartcard loschen

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.
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2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenu.

4) Wdahlen Sie in der Smartcard-Tabelle eine Smartcard aus.

5) Klicken Sie bei der gewdhlten Smartcard in der Spalte ,,Lédschen® auf das
,Papierkorb'-lcon.

b e

0 [ ]

M []
Im Reiter Status wird ein rotes ,,Minus"-Symbol angezeigt. Dies bedeutet, dass
die Smartcard nach Speicherung der Smartcard-Tabelle geldscht ist.

chen | Staus | Zustand
@ O
@ O

6) Klicken Sie in der Smartcard-Tabelle auf ,,Speichern”, wenn Sie die Einstellung
der Schreibberechtigung abgeschlossen haben.
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10.7 Smartcard-Tabelle importieren / exportieren

Exportieren: Die ,Exportieren"-Funktion erstellt eine Datei mit der ID, der
Seriennummer, dem o&ffentlichen SchlUssel und den Lese-/Schreibrechten aller in
der Tabelle aufgefUhrten Smartcards. Diese exportierte Datei kann gespeichert und
spater zum Importieren von Smartcard-Tabellen auf andere kompatible Geréte
verwendet werden.

Importieren: Die ,Importieren*-Funktion erleichtert die Einbeziehung von Smartcards
in die Smartcard-Tabelle. Sie arbeitet indem Sie Smartcard-Daten importiert,
die zuvor mit der ,Exportieren*-Funktion exportiert wurden und ermdoglicht so die
nahtlose Ubertragung von Smartcard-Daten zwischen Gerdten.

Zum Importieren einer neuen Smartcard-Tabelle gehen Sie wie folgt vor:

1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentréger mit dem PC.

2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login®. Die Software
wechselt dabei zum Hauptmenu.

4) Klicken Sie im Reiter "Smartcard-Tabelle” auf “Importieren”

5) Klicken Sie auf “Importieren aus” um den Pfad auszuwdhlen, aus welchem
die Smartcard-Tabellen-Datei importiert werden soll.

Smartcard-Tabelle importieren

Pfad

&= Passwort

6) Geben Sie anschlieBend das Passwort ein, mit welchem die Smartcard-
Tabellen-Datei exportiert wurde.
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7) Klicken Sie auf “Importieren”.

8) Klicken Sie in der Smartcard-Tabelle auf ,,Speichern*, um die Einstellungen
der importierten Smartcard-Tabelle zu Gbernehmen.
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Zum Exportieren einer Smartcard-Tabelle gehen Sie wie folgt vor:
1) Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentrager mit dem PC.
2) Wahlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

3) Geben Sie die gultige Admin-PIN ein und klicken Sie auf ,,Login*. Die Software
wechselt dabei zum Hauptmenu.

4) Klicken Sie im Reiter "Smartcard-Tabelle” auf “Exportieren”

5) Klicken Sie auf "Speichern unter” um den Pfad auszuwdhlen, unter welchem
die Smartcard-Tabellen-Datei exportiert wird.

Smartcard-Tabelle exportieren

Pfad

&2 Passwort wihlan
LTI Y]
Or Passwort wiederholen

6) Wadhlen Sie ein Passwort aus und geben Sie es ein.
7) Wiederholen Sie das gewdhlte Passwort.
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8

9)

Klicken Sie auf “Exportieren”.

Das Fenster schlieBt sich wieder und Sie sind in der gewohnten Hauptansicht
des Kobra Clients.

10.8 Smartcard-Tabelle Ioschen

Loschen: Die ,,L6schen'-Funktion entfernt alle Daten aus der Smartcard-Tabelle, was
zum unwiderruflichen Verlust aller gespeicherten Smartcard-Daten fohrt.

Um die Smartcard-Tabelle dennoch zu I6schen, fihren Sie folgende Schritte durch:

1)

2)
3

70

4)

9)

4)

Starten Sie die Software Kobra Client VS und verbinden Sie den Kobra VS-
Datentrédger mit dem PC.

Wdhlen Sie den Kobra VS-Datentréger im Login-Fenster aus.

Geben Sie die gUltige Admin-PIN ein und klicken Sie auf ,Login”. Die Software
wechselt dabei zum HauptmenuU.

Klicken Sie im Reiter “*Smartcard-Tabelle” auf “I6schen”

Es 6ffnet sich ein neues Fenster mit der Information, dass nach dem Léschen
der Smartcard-Tabelle alle gespeicherten Daten auf dem Kobra Stick nicht
mehr zugdnglich sind. Klicken Sie auf *OK"” um fortzufahren oder auf
“"Abbrechen” um den Vorgang abzubrechen.

Information

Durch das Laschen der gesamten Smartcard-Tabelle sind alle gespeicherten Daten auf dem
Kobra VS Datentrager nicht mehr zugénglich. Sind Sie sicher, dass Sie die gesamte Smartcard-
Tabelle I6schen mdchten?

m Abbrechen

Klicken Sie anschlieBenden in der Smartcard-Tabelle auf ,,Speichern”, um das
Loéschen der Smartcard-Tabelle abzuschlieBen.



Hinweis:
Durch das Léschen der gesamten Smartcard-Tabelle sind alle gespeicherten Daten
auf dem Kobra VS-Datentréger nicht mehr zuganglich.

11. Datenbank

11.1 Datenbank erstellen

Um eine Datenbak zu erstellen, klicken Sie um Login_Fenster auf ,Datenbank
erstellen*.

%@ Kobra Client VS or @ X

Q Sprache

N Kobr el

¢ Kobea VS Datentriger

Kobra Stick V5 - KS-DEV-0000-0110 - e

) Ihre Admin-PIN ©

Datenbank erstellen 3]

Benachrichtigen wenn ein Update verfiigbar ist
8B smoricara Optionen v13.1 © 2005 - 2023 DIGITTRADE GrbH
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Geben Sie im Login-Fenster ein zukUnftig gewunschtes Datenbank-Passwort ein und
bestatigen Sie dieses.

%@ Kobra Client vs o O X

@ Sprache

Ceutsch

s Kobr

@ Erstellen Sie eine Datenbank um fortzufahren
& Meues Datenbank-Passwort
assssOeS
O Datenbank-Pazswort bestdtigen

..I...l4

Benachrichtigen wenn ein Update verfigbar ist
v1.3.1 © 2005 - 2023 DIGITTRADE GmbH

. Smartcard Optionen

Klicken Sie ansschlieBend auf ,Erstellen”.
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11.2 Datenbank offnen im Login-Fenster

Sie kdnnen die Datenbank gleich nach dem Start des Kobra Client VS &ffnen, indem
Sie im Login-Fenster Ihr Datenbank-Passwort eingeben. Weitere Informationen finden
Sie in Kapitel 5.3: Datenbank-Login.

%@ Kobra Client VS or @ X

4] Sprachs

a Kobr .

¢ ¥obea VS Datentriger

Kobra Stick V5 - KS-DEV-0000-0110 - e
) Ihre Admin-PIN ©
E} Ihr Datenbank-Passwort
..'...'4 Q
& Datenbank-Login 3]

Benachrichtigen wenn ein Update verfiigbar ist
8B smoricara Optionen v13.1 © 2005 - 2023 DIGITTRADE GrbH
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11.3 Datenbank offnen im Haupt-Fenster

@ Kobra Client VS e -0 X

Einstellungen || Enweiterte Einstellungen
Geriite-Informationen

Produktname Speicherkapazitat Lockout 6] Stromiiberbriickung @ Timeout (6]

Kobra Stick VS Unbekannt Aus Ein 0+ = Deaktiviert

Seriennummer Firmware-Version

KS-DEV-0000-0110 120 Admin-PIN 6} Sperren beim Auswerfen ' Tastendruck simulieren O

Schreibberechtigung (3 Formatierungsstatus [l “ Ein
Selbst-Formatierung o] PIN-Eingabe ]

Datenbank

A Datenbank nicht verbunden

[Caw) [Can] [] []

0200561200114814 CH66F3E29EFA9178302A2C..

020846ED00123056  DAFGBFA83SF52686F5BCB. [ @ ° [ ]

(D Smartcard-Reader: Bereit, Seriennummer: 0200561200112B47 or

Im Hauptfenster haben Sie unter den Gerate-Informationen die Moglichkeit, sich mit
Ihrer Datenbank zu verbinden.

Haben Sie im Login-Fenster direkt nach dem Start des Kobra Client VS |hr Datenbank-
Passwort eingegeben, kénnen Sie auf “Offnen” klicken:

Datenbank Gerate-Label

c— R ’

Haben Sie im Login-Fenster direkt nach dem Start des Kobra Client VS lhr Datenbank-
Passwort nicht eingegeben, klicken Sie auf , Verbinden":

Datenbank

A Datenbank nicht verbunden

Geben Sie im sich nun wieder 6ffnenden Login-Fenster Ihr Datenbank-Passwort ein
und klicken Sie auf bestatigen.
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@ Kobra Client VS

@ Language

2 Kobr R

@ Kobra Vs Devics

Kobra Stick V5 - K5-V16-2312-DEV1 - 0
21 Your Admin PIN @
E} Your Databasz-Pasoword
SEBEBREN 0
& Database Login 3]

&

Motify when an update is availabe
. RnEuEas STy v13.1 © 2005 - 2023 DIGITTRADE GmbH

Die Datenbank 6ffnet sich automatisch in einem neuen Fenster. Ist dies nicht der Fall,
klicken Sie im Hauptfenster auf &ffnen, um in die Datenbank-Ansicht zu gelangen.

Datenbank Gerate-Label

e o g
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11.4 Datenbank-Fenster

%@ Kobra Client VS - Datenbankverwaltung o [E3 - 0O X
& suche 0O o
+ & 5]

Gerate Smartcards

020056120011180B

0200561200111906

0200561200111F46

0200561200112847

0200561200114814 Beispiel

020846ED00123056 Kein Gerat und keine Smartcard ausgewahlt.
Bitte wahlen Sie ein Gerat oder eine Smartcard in der Liste auf der linken Seite aus, um

genauere Informationen zu sehen,

Datenbank-Fenster Hauptansicht

11.5 Suche

Im Datenbank-Fenster kdnnen Sie nach VS-Datentrégern (Devices) und Smartcards
im Suchfeld oben links suchen:

@ Kobra Client Vs - Datenbankverwaltung

:-q Suche a | ﬁ

=

Mit diesem “USB"-Symbol k&dnnen Sie nach dem letzten angeschlossenen Gerdat
automatisch in der Datenbank suchen.

Mit diesem “Checkbox”-Symbol kénnen Sie VS-Datentrdger in der Datenbank
suchen, sobald diese angeschlossen werden.
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Mit Diesem “Einstellungs”-Symbol haben Sie die Moglichkeit, die Datenbank zu

exportieren, eine neue Datenbank zu importieren und das Datenbank-Passwort zu
andern.

11.6 Auflistung der VS-Datentrager und Smartcards

Im Reiter Devices / Smartcards finden Sie eine Auflistung aller VS-Datentrager und
Smartcards, die in der Datenbank eingefragen sind.

a Kobra Client VS - Datenbankverwaltung a Kobra Client VS - Datenbankverwaltung

% Suche g4 o ] B Suche ga o3
+ & 5 + & 5
- | KS-DEV-0000-0110 “ | 0200561200111808
0200561200114B14 KS-v08-2104-3397
020846ED00123056 4 0200561200111906

4 KS-V08-2104-3397 KS-V08-2104-3397
0200561200111906 < (200561200111F46
020056120011180B KS-v08-2104-3397
0200561200111F46 0200561200112B47

4 0200561200114B14
KS-DEV-0000-0110

4 020846EDC0123056
KS-DEV-0000-0110

Auflistung der VS-Datentréger Auflistung der Smartcards
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11.6.1 Erlauterung der Symbole

+

Mit Klick auf dieses "Plus”-Symbol ké&nnen Sie neue VS-Datentréger hinzufigen,
welche angeschlossen sind oder bereits eingetragen. AuBerdem kdnnen Sie
Smartcards hinzufGgen.

&

Mit Klick auf dieses “Klammer”-Symbol k&dnnen Sie VS-Datentrdgern Smartcards
zuordnen.

Mit Klick auf dieses “Papierkorb”-Symbol kédnnen Sie VS-Datentrager-Eintfrdge und
Smartcard-Eintrédge anzeigen, die als geléscht markiert wurden.

11.7 Informationen Uber VS-Datentrager lesen

Mit Klick auf einem eingetragenen VS-Datentrdger kdnnen Sie verschiedenene
Informationen sehen wie:
e Seriennummer

e Speicherkapazit&t

e Admin-PIN (bei Bedarf)

e Zustand (Gnderbar mit Klick auf die Liste rechts daneben)

*  Wann der VS_Datentrager der Datenbank hinzugefugt wurde

* Und wann der Einfrag des VS-Datentragers in der Datenbank zuletzt
gedndert wurde
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[§]
o2
2
KS-DEV-0000-0110 2
Seriennummer KS-DEV-0000-0110 Verlauf
Speicherkapazitat Unbekannt
Firmware-Version 1.2.0 if‘z:-”u-m a9
Label Hinzugefiigt
Admin-PIN L0
Zustand @ ok -
Hinzugefligt 2023-12-01 12:39:59
Zuletzt gedndert 2023-12-01 12:39:59

AuBerdem haben Sie die Moglichkeit:
e den Eintrag des VS-Datentréagers aus der Datenbank zu I16schen

» Anderungen der Informationen des VS-Datentréigers in der Datenbank zu
speichern

« die letzten Anderungen der Informationen wieder herzustellen

¢ Die Informationen permanent zu [6schen oder zum Léschen markierte
Informationen wieder herzustellen

11.8 Informationen Uber Smartcard lesen

Mit Klick auf eine eingefragene Smartcard k&dnnen Sie verschiedenene Informationen
sehen wie:
e Seriennummer

«  Offentlicher Schlissel
* Label
* Benufzer-PIN (bei Bedarf))
* SO-PIN (beiBedarf)
e Smartcard-Typ (&dnderbar)
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e Zustand (Gnderbar mit Klick auf die Liste rechts daneben)

*  Wann die Smartcard der Datenbank hinzugefigt wurde

* Und wann der Einfrag der Smartcard in der Datenbank zuletzt ge&ndert

wurde

& 020056120011180B

Seriennummer

5] Offentlicher Schiiissel

._ Schiiissellinge

Konfigurationsversion

Label

Benutzer-PIN
SO-PIN/PUK
Smartcard Typ

Zustand

Hinzugefligt

Zuletzt gedndert

020056120011180B
AAE359F9EO0CAOCECS102B025ETF65646D9...

Verlauf

2023-12-01 12:42:24

4096 Bit admin
10 Hinzugefiigt
@
Lol
Unbekannt -
@ ok -

2023-12-01 12:42:24
2023-12-01 12:42:24

B} In die Smartcard-Tabelle

AuBerdem haben Sie die Moglichkeit:
« die letzten Anderungen der Informationen wieder herzustellen

¢ Die Informationen permanent zu I6schen oder zum Léschen markierte
Informationen wieder herzustellen

Warnhinweis:

Die Felder “Benutzer-PIN” und “SO-PIN/PUK" dienen nicht zur Anderung, sondern
ausschlieBlich zur Erfassung der Benutzer-PIN bzw. der SO-PIN/PUK, falls diese sepa-
rat gedndert wurden. Zur Anderung der Benutzer- und SO-PIN/PUK gehen Sie in die
Smartcard Optionen im Login-Fenster und achten Sie darauf, dass die Datenbank
verbunden ist. Die Anderungen werden dann automatisch erfasst.
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Sie haben die Moglichkeit, die Informationen der Gerdte und Smartcards aus der
Datenbank als CSV-Datei zu exportieren.

* Klicken Sie hierzu auf das “Einstellungs”-Symbol

e

Als ndchstes klicken Sie auf “Gerdte exportieren * oder “Smartcards

exportieren”.
@ Kobra Client VS - Datenbankverwaltung

! Such .
a auche QD \?

csv
B Geriite exportieren

B2 Smartcards exportieren

Wdahlen Sie den Pfad aus, unter welchem die CSV-Datei
gespeichert werden soll. Dricken Sie danach auf ,,Speichern”.

81



yosinag

82

@ Speichemn unter

« « 4 || » DieserPC » Desktap » KobraClient

Organisieren Neuer Ordner
Material ~ Name

S5C Tabelle
@, OneDrive - Person

[ Dieser PC
0 30-Objekte
=/ Bilder
[ Desktop
|£ Dokumente
<4 Downloads
D Musik

B Videos

‘i, Lokaler Datentrs
v

Anderungsdatum  Typ

Es wurden keine Suchergebnisse gefunden.

GroBe

"KobraClient" durchsuchen

Dateiname: | devices_20231204155125.csv

Dateityp: Comma-scparated values (*.csv)

A Ordner ausblenden

Abbrechen

Es erscheint die Meldung, dass die GErate oder Smartcards erfolgreich
exportiert wurden. Bestatigen Sie mit ,,OK".

Information

Die Gerdte wurden erfolgreich exportiert




12. Lieferumfang

¢ Software Kobra Client VS

13. Hinweise

Achten Sie bitte darauf, dass Sie die Software Kobra Client VS beim Beenden richtig
schlieBen. Dies gewdhrleistet die Datenintegritat. Ziehen Sie bitte niemals den Kobra
VS-Datentréger aus dem USB-Port, bevor die Software nicht richtig beendet wurde.

14. Datensicherheit und Haftungsausschluss

Wir  empfehlen, die mit dem Kobra Client VS erstellten Backups
grundsatzlich auf mindestens zwei verschiedenen Kobra VS-Datentrdgern
zu sichern. Die DIGITTRADE GmbH haftet nicht fior den Verlust von
Daten sowie dadurch entstehende Kosten und Sché&den und trégt nicht die
datenschutzrechtliche Verantwortung fur die gespeicherten Informationen.

Verwenden Sie die Software Kobra Client VS nurin einer absolut sicheren Umgebung,
beispielsweise auf einem vom Netzwerk getrennten und sicher aufbewahrten
virenfreien Rechner ohne Internetverbindung.

Erstellen Sie regelmdaBig Backups, um Datenverluste zu vermeiden.

15. Umgang mit Sicherheitsfehlern und Problemen

FUreine geregelte Erfassung, Klassifizierung und Behebung eventueller Fehler stellt der
Hersteller ein Fehlermanagement den Administratoren von Kobra VS-Datentrdgern
zur Verfigung. In diesem Kapitel finden Sie die Hinweise, wie Sie sich beim Hersteller
registrieren koénnen, sowie die genauen Schrifte zum Melden von vermuteten
Fehlern. S&mtliche Vorgdnge zum Fehlermanagement kdnnen Sie Uber die Webseite
https://www.digitfrade.de/vs oder Uber die E-Mail Adresse vs@kobro-infosec.de
durchfUhren.

15.1 Fehler melden

Im Rahmen der kontinuierlichen Produktverbesserung und -wartung profen wir
regelmdaBig, ob die durch das das BSI zugelassene Sicherheitsleistung im Rahmen
von VS-NfD trotz neuer Angriffsstrategien weiterhin erbracht wird. Sollten Sie oder ein
von lhnen beauftragter Dienstleister vor uns eine mogliche Schwachstelle entdeckt
haben, sind wir Uber entsprechende Hinweise dankbar, um die Sicherheit fir alle
Nutzer zu verbessern.
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Da eine mogliche Zero-Day-Attacke die Sicherheit einer groBen Anzahl von
Nufzern maBgeblich einschrdnken kdnnte, ist es wesentlich, dass diese geheim
gehalten wird, bis durch uns ein Firmware-Update bereitgestellt werden kann und
der GroBteil der Anwender dieses in seine Gerdte oder Software eingespielt hat.
In diesem Zusammenhang soll die Mitteilung Uber eine eventuelle Schwachstelle
ausschlieBlich verschlUsselt erfolgen. Hierzu dient entweder das Formular auf https://
www.digittrade.de/vs oder eine verschlUsselte E-Mail an vs@kobro-infosec.de .
Das S/MIME-Zertifikat und den PGP-Key hierzu finden Sie ebenfalls auf hitps://www.
digittrade.de/vs.

FUr die korrekte Einordnung und schnelle Behebung des moglichen Fehlers bendtigen
wir folgende Informationen:

1) Betreffendes Modell und Version des Kobra Client VS oder Kobra VS-
Datentragers

2) Seriennummer des Gerdtes bei dem der Fehler aufgetreten ist

3) Eine Beschreibung des Vorgehens zur Reproduktion des Fehlers

4) Welche Vorteile kann ein Angreifer durch diesen Fehler erhalten (optional)
5) Empfehlungen zur Behebung des Fehlers (optional)

Auch nicht sicherheitskritische Fehler und benutzerspezifische Verbesserungshinweise
kbnnen uns Uber den oben beschriebenen Kontaktweg mitgeteill werden.
Allgemeine Fragen zur Verwendung und Funktionsweise des Kobra VS-Datentragers
richten Sie an uns bifte per E-Mail an kundendienst@digittrade.de, telefonisch an
+49/345/2317353 oder per Web-Formular auf der Website https://www.digittrade.
de/store/kontaktformular.

15.2 Registrierung

FOr automatische Benachrichfigungen zu eventfuellen Sicherheitsproblemen
lhres Kobra VS-Datentrdgers empfehlen wir eine Registrierung unter https://www.
digittrade.de/vs. Obligatorisch ist die Eintragung einer E-Mail Adresse und die
Auswahl des Produktes, alle weiteren Angaben sind freiwillig. Hilfreich ist zudem die
Angabe der Seriennummern, um konkretere Handlungsempfehlungen im Falle von
auftretenden Sicherheitsrisiken geben zu kénnen.

Nach dererfolgreichenRegistrierung erhaltenSie vonuns eine Geheimhaltungsverein-
barung, welche Sie per E-Mail unterschriecben und eingescannt an
vs@kobra-infosec.de zusenden kénnen. Nach einer durch uns erfolgten Priofung
werden Sie auf die Verteilerliste aufgenommen und erhalten hierzu eine separate
Bestatigungs-E-Mail.

Neben derautomatischen Benachrichtigungenzu eventuellen Sicherheitsproblemen
erhalten Sie per E-Mail die Hinweise zur Vermeidung dieser Probleme. Auf Wunsch
kdnnen Sie zusatzlich Benachrichtigungen zu Patches, Firmware-Updates und neuen
Modellen erhalten.
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SolltenSiekeineweiterenInformationenzuSicherheitsproblemenmitihremKobraClient
VS oder Kobra VS-Datentréger winschen, so kdnnen Sie sich jederzeit per E-Mail an
vs@digitfrade.de aus dem Verteiler [6schen lassen.

15. Hinweis zum Schutz und Erhalt der Umwelt

GemdaB der EG-Richtlinie durfen Elektro- und Elekironik-Altgerdte nicht als kommunale
Abfdlle entsorgt werden. Um die Verbreitung der enthaltenen Bausubstanzen
in lhrer Umgebung zu vermeiden und natUrliche Ressourcen zu sparen, bitten wir
Sie, dieses Produkt nach Ablauf seiner Lebensdauer ausschlieBlich an einer lokalen
Altgeratesammelstelle in Inrer Nahe abzugeben.

Dank dieser MaBnahmen kdnnen die Materialien Inres Produktes umweltfreundlich
wiederverwendet werden.
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© 2023 DIGITTRADE GmbH

Deutsch

Dieses Handbuch ist urheberrechtlich geschitzt und darf nicht (auch nicht teilweise)
ohne schriftliche Zustimmung der DIGITTRADE GmbH kopiert werden

English

This user manual is protected by copyright. No part of this material may be
reproduced, franscribed, used or disclosed fo any third party in any form or by any
means, without the written permission of the DIGITTRADE GmbH
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